Zalacznik nr 3 do Ogloszenia
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest zakup voucheréw uprawniajgcych do dostepu do ustug

szkoleniowych w zakresie wskazanym w opisie poszczegdlnych zadan produktow.

dla

Biorgc powyzsze pod uwage ponizej zawarto opisy przedmiotdow zamoOwienia
poszczegbdlnych zadan. Tytuty szkolen w poszczegdlnych zadaniach zawierajg kody

szkolen zgodne ze $ciezkg standardowg dla danych produktow.

WARUNKI PRZEPROWADZENIA SZKOLEN

1.

10.

11.

12.

Szkolenia zostang przeprowadzone na terenie Warszawy, po uzgodnieniu ich terminu
z Zamawiajacym.

Wykonawca przed zawarciem umowy przedstawi harmonogram szkolen. Wykonawca
zapewni co najmniej dwa terminy (oraz co najmniej cztery terminy dla zadania nr 5 temat
nr 17, zadania nr 9 temat nr 7) szkolen z kazdego zakresu tematycznego. Doktadne
terminy szkolen zostang uzgodnione mi¢dzy stronami.

W tym samym terminie moze odbywaé si¢ tylko jedno z wymienionych w kazdym
zadaniu szkolen.

Wykonawca zapewni sale szkoleniowa wraz ze sprze¢tem niezbednym do
przeprowadzenia szkolenia oraz materiaty dydaktyczne dla uczestnikow szkolenia,
odzwierciedlajace cato§¢ zagadnien poruszanych na szkoleniu.

Szkolenia muszg by¢ przeprowadzane w jezyku polskim.

Wykonawca zapewni realizacj¢ ustug szkoleniowych wynikajacych z voucherow,
zgodnie ze szczegdtowym opisem poszczegoélnych szkolen lub kodem/nazwa katalogowa
szkolenia (jesli taki istnieje) i dla okreslonej do kazdego rodzaju szkolenia liczby
uczestnikow.

Poprzez pojecie 1 dzien szkolenia nalezy rozumie¢ 8 godzin dydaktycznych gdzie kazda
godzina dydaktyczna stanowi 45 minut.

Za rownowazne Zamawiajacy uzna szkolenia obejmujace co najmniej przedmiot zawarty
w szkoleniach o wymienionych nazwach katalogowych, taka sama tematyke
przedmiotowych szkolen, taki sam czas wymagany do ich przeprowadzenia.

Termin wykonania ustug szkoleniowych nastapi nie p6zniej niz do dnia 31.12.2019 r.

Szkolenia wynikajace z voucheréw powinny by¢ przeprowadzone przez wykladowcow
posiadajacych odpowiednie kwalifikacje zawodowe, doswiadczenie 1 wyksztalcenie
umozliwiajace ich realizacjg.

Uczestnicy szkolen wynikajacych z voucherow otrzymajg imienny certyfikat ukonczenia
kazdego szkolenia.

Wykonawca nie moze powierzy¢ wykonania przedmiotu umowy osobie trzeciej bez
uprzedniej zgody Zamawiajagcego wyrazonej na pismie.
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ZADANIE NR 5 — opis przedmiotu zamdowienia

Przedmiotem zamowienia jest zakup voucherow szkoleniowych z zakresu produktow
Microsoft:

Lp. Tytul szkolenia Czas trwania L|czl:.)a’
uczestnikow
1 I\/’IS-2048{3 Programming C# lub 5 dni )
rownowazne
Programowanie .NET — kurs
2 | zaawansowany (wraz z rozszerzeniem o 4 dni 2
punkty opcjonalne) lub rownowazne
3 Understanding Windows Comunication 2 dni 5
Foundation (WCF) lub réwnowazne
4 Wzorce pro;ektowe w C# lub 3 dni 5
rownowazne
5 Wars,ztaty aut.omatyzacp testow dot-net 3 dni 5
lub rownowazne
6 | Programowanie WPF lub réwnowazne 3 dni 2
- P’rogramoyvanle w WPF MVVM lub 3 dni )
rownowazne
8 MS-2,0761 Ql.Jerlng Data with T-SQL 5 dni 5
lub réwnowazne
9 MS-2,0762 De.)veloplng SQL Databases 5 dni 3
lub rownowazne
MS-10987 Performance Tuning and
10 | Optimazing SQL Databases lub 4 dni 3
rownowazne
MS-20744 Securing Windows Server .
11 5d 3
2016 lub rownowazne n
MS-20345-1 Administracja Exchange .
12 Server 2016 lub réwnowazne 5 dni 4
13 | Ms-20345-2 Projektowanie i wdrazanie 5 dni 4
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Exchange Server 2016 lub rownowazne

MS-10961 Automating Administration
14 | with Windows PowerShell lub 5dni 1
roOwnowazne

MS-2810 Fundamentals of Network .
15 ) , . 4 dni 3
Security lub rownowazne

MS-2830 Designing Security for Microft

16
Networks lub réwnowazne

3dni 3

MS-20697-1 Implementing and

17 . .
Managing Windows 10 lub réwnowazne

5dni 31

Microsoft Windows Server 2016 — kurs .
18 . . 4 dni 2
podstawowy lub réwnowazne

Infrastruktura Klucza Publicznego (PKI)
19 | w Windows Server 2012, 2012 R2 i 4 dni 6
2016 lub rownowazne

Szkolenia wymienione w pkt. 1,8-18 muszg by¢ autoryzowane przez Microsoft oraz
przeprowadzone przez wykladowcdéw posiadajacych odpowiednie kwalifikacje zawodowe,
doswiadczenie 1 wyksztalcenie umozliwiajace ich realizacj¢, a takze powinny by¢
przeprowadzone na sprzecie, ktorym dysponuje Wykonawca i w salach szkoleniowych
Wykonawcy.

Po zakonczeniu szkolenia uczestnicy otrzymaja imienny certyfikat ukonczenia kursu
autoryzowany przez Microsoft.

Szczegolowy opis szkolen:
Ad. 1. MS-20483 Programming C#

e Sktadnia C#
o wprowadzenie do tworzenia aplikacji w C#
o rodzaje danych, operatory 1 wyrazenia
o konstrukcja jezyka C#
e Tworzenie metod, obsluga wyjatkdw oraz monitorowanie aplikacji
o tworzenie i wywotywanie metod
o tworzenie metod przetadowanych za pomocg parametrow opcjonalnych
iwyjsciowych
o obsluga wyjatkow
o monitorowanie aplikacji
e Tworzenie kodu dla aplikacji graficznych
o 1implementacja struktur i typow wyliczeniowych
o organizacja danych w kolekcje
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o obstluga zdarzen
e Tworzenie klas i implementacja bezpiecznych kolekcji
o tworzenie klas
o definiowanie 1 implementacja interejsow
o implementacja bezpiecznych kolekc;ji
e Tworzenie hierarchii klas za pomocg dziedziczenia
o tworzenie hierarchii klas
o rozszerzanie klas .NET Framework
o tworzenie typow rodzajowych
e Czytanie i zapisywanie danych lokalnie
o czytanie i zapisywanie plikow
o szeregowanie i deszeregowanie danych
o przygotowywanie strumieni 1/0
e Dostep do baz danych
o tworzenie i wykorzystanie modeli Entity Data
o odpytywanie danych za pomocag LINQ
o aktualizowanie danych za pomocg LINQ
e Dostep zdalny do danych
o dostep do danych poprzez Web
o dostep do danych w chmurze
e Projektowanie interfejsu uzytkownika dla aplikacji graficznych
o wykorzystanie XAML do projektowania interfejsu uzytkownika
o dowiazywanie kontrolek do danych
o stylowanie interfejsu uzytkownika
e Udoskonalanie wydajnosci aplikacji i odpowiedzi
o implementacja wielowatkowos$ci za pomocg wyrazen Lambda i zadan
o przygotowywanie operacji asynchronicznych
o synchronizacja wspoétbieznosci dostepu do danych
e Integracja z kodem niezarzadzalnym
o tworzenie i wykorzystanie obiektow dynamicznych
o zarzadzanie czasem zycia obiektow 1 kontrola zasobow niezarzadzalnych
e Tworzenie typow wielokrotnych 1 zestawow
o badanie obiektéw metadanych
o tworzenie i wykorzystanie atrybutéw niestandardowych
o generowanie kodu zarzadzalnego
o wersjonowanie, podpisywania i wdrazanie zestawow
e Szyfrowanie i deszyfrowanie danych
o implementacja szyfrowania symetrycznego
o implementacja szyfrowania asymetrycznego.

Ad 2. Programowanie .NET-kurs zaawansowany (wraz z rozszerzeniem o
punkty opcjonalne)

e Kolekcje
o Podstawowe kolekcje: listy, stowniki
o Kolejki, stosy
o Kolekcje wspotbiezne — ConcurrentBag, ConcurrentQueue,
ConcurrentDictionary
o Definiowanie wiasnych kolekcji
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e Typy generyczne
o Tworzenie klas generycznych
o Definiowanie metod generycznych
e Kowariancja i Kontrawariancja
e Typy anonimowe
o Delegaty
o Wyrazenia lambda
o Anonimowe delegaty i domkniecia w C#
o Tworzenie anonimowych obiektow
o Func/ Action
e Typ dynamic i Dynamic Language Runtime
e Metody rozszerzajace
e Method Chaining
o Wprowadzenie do wzorca Method Chaining
o Definiowanie wlasnych interfejsow Fluent.
o Omowienie zalet interfejsow Fluent i przypadkow zastosowania
e LINQ
o Czym jest LINQ
Przeglad podstawowych operatoréw LINQ
LINQ to Objects
Laczenie wyrazen LINQ z wykorzystaniem Method Chaining
Operatory projekcji
Agregacja
Grupowanie
Ztaczenia
Zalety stosowania LINQ
Wiasne operatory i rozszerzenia
e Mechanizm refleksji
o ldea stosowania refleksji
o Pobieranie informacji o sktadowych typoéw
o Tworzenie obiektow z wykorzystaniem mechanizmu refleksji
o Woykorzystanie atrybutow
o  Wielowatkowos¢
o Zastosowanie wielowatkowosci w aplikacjach
o Zarzadzanie cyklem zycia watku — tworzenie, usypianie, konczenie
o Synchronizacja watkow:
— lock (Monitor)
— Semaphore
— ReaderWriterLock
— WaitEventHandle
o Zakleszczenia
o Pule watkow
o Dobre praktyki zwigzane z wielowatkowoscig
e Metody asynchroniczne
o Wykorzystanie Task Parallel Library
o Uzycie async, await
e Wprowadzenie do przetwarzania wspotbieznego
o Idea przetwarzania wspolbieznego
o Instrukcje Parallel LINQ

O O O O O O O 0 O
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o Petle wspoibiezne
o Wydajno$¢ przetwarzania wspotbieznego
e \Wprowadzenie do programowania sieciowego
o Gniazda sieciowe
o Wykorzystanie klas TcpClient i TcpListener do komunikacji sieciowej
o Wykorzystanie wiclowatkowo$ci w programowaniu sieciowym
e Komunikacja http
o Wykorzystanie komunikacji http w ustugach sieciowych
o Uzycie HTTPWebRequest / HTTPWebResponse
o Zastosowanie uproszczonego interfejsu obstugi http — WebClient
e Programowanie aspektowe (PostSharp)
o ldea i zalety programowania aspektowego
o Wprowadzenie do biblioteki PostSharp
o Definiowanie wlasnych aspektéw
e Kontener loC (opcjonalne)
Wzorzec Inversion of Control
Wprowadzenie do kontenera Autofac
Rejestrowanie sktadowych kontenera
Rozwigzywanie zaleznosci
Automatyczne wstrzykiwanie zalezno$ci
Zalety 1 przypadki uzycia wzorca [oC
e Testy jednostkowe (opcjonalne)
o ldea testéw jednostkowych i ich wptyw na niezawodnos¢ kodu
o Poréwnanie najpopularniejszych bibliotek do testow jednostkowych
dostepnych w srodowisku .NET — MS Test, NUnit, XUnit
Tworzenie testow jednostkowych, klasa Assert
Uruchamianie testow jednostkowych, wprowadzenie do Test Explorer
Uzycia rozszerzeh FluentAssertions
Wprowadzenie do metodyki Test-driven development
e Biblioteka logujaca NLog (opcjonalne)
o Znaczenie modutu logowania w systemach produkcyjnych
Poziomy logowania
Tworzenie pliku konfiguracyjnego NLog
Definiowanie celéw oraz regut logowania
Formatowanie wyj$ciowe logow

O O O O O O

o O O O

o O O O

Ad. 3 Understanding Windows Communication Foundation (WCF)

e Architektura zorientowana na ustugi
o SOA - definicja, scenariusze i korzysci
o WCFiSOA
e Pierwsze kroki w Windows Communication Foundation
o Umowa serwisowa i umowa danych
Realizacja umowy
Hostowanie ustugi WCF: dlaczego 1 jak
Jak konsumowac ustuge
Punkty koncowe
ABC (adres, powigzanie, umowa)
Zachowania>

0O O O O O O
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Dzielenie si¢ umowa

o Tworzenie proxy za pomocg Visual Studio

o Kiedy i jak korzysta¢ z Fabryki kanalow

Hosting ustugi WCF

o Zrozumienie roli hosta

o Dostepne opcje hostingu (niestandardowe a komercyjne) oraz sposdb wyboru
o Hosting w ustugach IIS, WAS, AppFabric

o Dtlugie procesy i hosty ustug Windows

o Tworzenie niestandardowego hosta - dlaczego i jak
o Konfiguracja i monitorowanie hosta ustugi
Kontrakty, punkty koncowe i zachowania
Typy umow
Gloéwna rola wigzan
Dlaczego ma wiele punktow koncowych
Interoperacyjnosé

o Domyslne punkty koncowe

Model komunikacji

o SOAP aREST

o Wzorce przesytania wiadomosci, jak wybiera¢

o Inicjowanie i wspotbieznosé, taczac opcje
Protokoty

o Zrozumienie stosu kanatéw i protokotéw
Niezawodnos¢

o Zwigksz niezawodnos$¢ ustug, wykorzystujac transakcje, kolejki i niezawodne

przesytanie wiadomosci

o Korzystanie z routingu

Odkrywanie i ogloszenia

o Jak odkrywac¢ i udostepnia¢ ustugi za posrednictwem WS-Discovery
Testowanie 1 rozwigzywanie problemow

o Jak indywidualizowac¢ bledy i jak sobie z nimi radzi¢
o Wyjatki vs Usterki

o Korzystanie z umow o btedach

o

o

©)
@)
©)
@)

Jak pisa¢ niestandardowe procedury obstugi btedow 1 dlaczego
Rejestrowanie 1 $ledzenie wiadomosci

Ustugi WCF 1 bezpieczenstwo

o Holistyczny poglad

o Uwierzytelnianie i autoryzacja

o Model bezpieczenstwa

o Bezpieczenstwo transportu 1 wiadomosci

Rozszerzanie WCF

o Jak1ikiedy rozszerzy¢ WCF poprzez zachowania, inspektoréw i rozszerzenia
hosta

Ad. 4 Wzorce projektowe w C#

Manifest Agile

Reguty
o DRY
o KISS
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o Prawo Demeter
o Worse is Better
e SOLID
o Zasada pojedynczej odpowiedzialnosci
o Zasada otwarte-zamknigte
o Zasada podstawiania Liskov
o Zasada segregacji interfejsow
o Zasada odwracania zaleznosci
e Wzorce (teoria i ¢wiczenia) - Creational Design Patterns
Abstract Factory
Builder
Factory Method
Obiject Pool
Prototype
Singleton
e Wzorce (teoria i ¢wiczenia) - Structural Design Patterns
Adapter
Bridge
Composite
Decorator
Facade
Flyweight
Private Class Data
Proxy
e Wzorce (teoria i ¢wiczenia) - Behavioral Design Patterns
Chain of responsibility
Command
Interpreter
Iterator
Mediator
Memento
Null Object
Observer
State
Strategy
Template method
Visitor
e  Wzorce ztozone
o MVC (Model - View - Controller)
o MVP (Model - View - Presenter)
o MVVM (Model -View -View Model)

0 O O O O O

O O O O O O O O

O 0O O OO0 OO OO O0oOOoOOoOOo

Ad. 5 Warsztaty automatyzacji testéw dot-net

e Podstawy programowania
o Srodowisko programistyczne i podstawowe narzedzia: Intelli] IDEA, Maven,
GitHub, JUnit
o Podstawy programowania w jezyku Java
o Praca z repozytorium kodu (na przyktadzie Git)
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o Zasady Clean Code, czyli tworzenie kodu czytelnego i fatwego w utrzymaniu
e Podstawy testowania

o Pisanie unit testow

o Omowienie konceptow Test F.I.LR.S.T. oraz Test-Driven Development

o Omowienie piramidy testow

o Uruchamianie testow i analiza rezultatow, w tym debugowanie kodu

o Parametryzacja testow i Data Driven Testing
e Continuous Integration

o Tworzenie konfiguracji testow automatycznych (buildu) na zdalnym serwerze

TeamCity

o Refaktoryzacja testow 1 analiza rezultatow dziatania Continuous Integration
e Selenium WebDriver

o Tworzenie, uruchomienie i refaktoryzacja testow aplikacji webowej

o Testowanie aplikacji Web 2.0, korzystajacej z technologii Ajax, JavaScript

oraz JQuery

e Budowa frameworku testowego

o Page Object Pattern

o Techniki i praktyki pozwalajace utrzymywac duze ilosci testow
e Moduty dodatkowe

o Selenium Grid, czyli rownoleglte uruchamianie testow aplikacji webowych

o Wstep do Behavior Driven Development na przyktadzie SpecFlow

o Omodwienie Specification by Example

Ad.6 Programowanie WPF

e \Wprowadzenie
o Podstawy WPF
o Podstawy XAML
o Atrybuty i elementy
o Markup Extensions
e Panele (LayoutControl)
o Grid, StackPanel
o DockPanel, WrapPanel
o UniformGrid
o Canvas
e Kontrolki (ContentControl)
o Label, TextBox
o Button
o CheckBox, RadioButton
o Slider
e Kontrolki wieloelementowe (ItemsControl)
o ListBox, ListView
o DataGrid
e Style (Styles)
o Utworzenie stylu
o Dziedziczenie stylu
e Szablony (Templates)
o Szablon danych (DataTemplate)
o Szablon kontrolek (ControlTemplate)
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e Zasoby (Resources)

o Zasoby statyczne i dynamiczne

o Zasoby okna i aplikacji
e Wigzanie danych (Binding)

o Wigzanie kontrolek mi¢dzy soba (Element Binding)

o Wiazanie kontrolek z danymi (DataBinding)

o Kontekst danych (DataContext)

o Typy wigzania danych

o Implementacja notyfikacji (INotifyPropertyChanged)
o Konwentery

o Konwerter wartosci (IValueConverter)

o Konwerter wielowartosciowy (IMultiValueConverter)
e Wyzwalacze (Triggers)

o Wyzwalacze wlasciwosci

o Wyzwalacze danych

Ad. 7 Programowanie WPF MVVM

e \Wprowadzenie
o Podstawy WPF
o Podstawy XAML
o Atrybuty I element
o Markup Extensions
e Panele (LayoutControl)
o Grid, StackPanel
o DockPanel, WrapPanel
o UniformGrid
o Canvas
e Kontrolki (ContentControl)
o Label, TexBox
o Button
o CheckBox, RadioButton
o Slider
e Kontrolki wieloelementowe (ItemsControl)
o ListBox, ListView
o DataGrid
e Style (Styles)
o Utworzenie stylu
o Dziedziczenie stylu
e Szablony (Templates)
o Szablon danych (Data Template)
o Szablon kontrolek (ControlTemplate)
e Zasoby (Resources)
o Zasoby statyczne | dynamiczne
o Zasoby okna i aplikacji
e Wigzanie danych (Binding)
o Wiazanie kontrolek miedzy sobg (Element Binding)
o Wiazanie kontrolek z danymi (Databinding)
o Kontekst danych (DataContext)
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o Typy wigzania danych

o Impementacja notyfikacji (INotifyPropertyChanged)
e Konwentery

o Konwerter warto$ci (IValueConverter)

o Konwerter wielowartosciowy (IMultiValueConverter)
e Wyzwalacze (triggers)

o Wyzwalacze wlasciwosci

o Woyzwalacze danych

Wzorzec MVVM

e \Wprowadzenie
o Model View-ViewModel
o Utworzenie modelu
o Utworzenie modelu widoku
o Utworzenie widoku
e Komendy (Command)
o Implementacja RelayCommand
o Uzycie RelayCommand
e Zachowania
o Zasada dzialania
o Impementacja wlasnego behavior
o Komendy do zdarzen (EventToCommand)

Ad.8 MS-20761 Quering Data with T-SQL

e Wprowadzenie do Microsoft SQL Server 2016
o podstawowa architektura SQL Server
o wersje i edycje SQL Server
o rozpoczecie pracy z SQL Server Management Studio
e Wprowadzenie do zapytan T-SQL
o wprowadzenie do T-SQL
o operacje na zbiorach
o omowienie logiki predykatéw
o kolejnos¢ operacji w sktadni SELECT
e Tworzenie zapytan SELECT
o tworzenie prostych sktadni SELECT
o usuwanie duplikatow za pomocg DISTINCT
o wykorzystanie kolumn i aliasow tabel
o tworzenie prostych wyrazenh CASE
e Tworzenie zapytan do wielu tabel
o omowienie sprze¢zen
O sprzg¢zenia wewnetrzne
O sprzezenia zewngtrzne
o sprzezenia krzyzowe 1 samosprzgzenia
e Sortowanie i filtrowanie danych
o sortowanie danych
o filtrowanie danych z wykorzystaniem WHERE
o filtrowanie z wykorzystaniem opcji TOP oraz OFFSET-FETCH
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o praca z wartosciami nieznanymi
e Typy danych w SQL Server 2016
o wprowadzenie do typow danych
o dane znakowe
o dane Data i Czas
e Wykorzystanie Data Manipulation Language (DML) do modyfikacji danych
o wstawianie danych
o modyfikowanie i usuwanie danych
e Stosowanie funkcji wbudowanych
o tworzenie zapytan z wykorzystaniem funkcji wbudowanych
o wykorzystanie funkcji konwersji
o wykorzystanie funkcji logicznych
o wykorzystanie funkcji do pracy z NULL
e Grupowanie i agregacja danych
o wykorzystanie funkcji agregacji
o wykorzystanie klauzuli GROUP BY
o filtrowanie grup za pomoca HAVING
e Wykorzystanie podkwerend
o tworzenie podkwerend z zawartoscia
o tworzenie podkwerend skorelowanych
o wykorzystanie predykcji EXISTS z podkwerendami
o Wykorzystanie wyrazen tabelowych
o widoki
o wbudowane funkcje o wartosciach tablicowych
o tabele pochodne
o wspodlne wyrazenia tabelowe
Wykorzystanie operatorow na zbiorach
o tworzenie zapytan z operatorem UNION
o wykorzystanie EXCEPT oraz INTERSECT
o wykorzystanie APPLY
Wykorzystanie funkcji Ranking, Aggregate oraz Offset
o tworzenie okienek z wykorzystaniem klauzuli OVER
o przeglad funkcji
Przestawianie i grupowanie
o tworzenie zapytan za pomoca PIVOT oraz UNPIVOT
o praca ze zbiorami grup
Wykonywanie procedur sktadowanych
o odpytywanie danych z wykorzystaniem procedur sktadowanych
o przekazywanie parametrow
o tworzenie prostych procedur sktadowanych
o praca z Dynamic SQL
Programowanie w T-SQL
o elementy programistyczne T-SQL
o sterowanie wykonaniem instrukcji programu
e Implementacja obstugi btedow
o obstluga btedow w T-SQL
o praca z obstuga wyjatkow
e Implementacja transakcji
o transakcje i silnik bazodanowy
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o kontrolowanie transakcji

Ad. 9 MS-20762 Developing SQL Databases

e Wprowadzenie do procesu programowania rozwigzan bazodanowych
o omowienie platformy SQL Server
o zadania pragramisty baz danych SQL Server
e Projektowanie i tworzenie tabel
o przygotowanie projektu
o wykorzystanie typow danych
o praca ze schematami
o tworzenie i modyfikowanie tabel
e Zaawansowane cechy tabel
o partycjonowanie danych
o kompresja danych
o tabele tymczasowe
e Kontrola poprawnos$ci danych z uzyciem ogranicznikow (Constraints)
o wymuszanie integralnosci danych
o spojno$¢ domenowa
o reguly dla encji oraz integralno$¢ referencyjna
e \Wprowadzenie do indeksowania danych
o podstawowe pojecia
o typy danych a indeksy
o fizyczna organizacja danych (Heap, Clustered Index, Nonclustered Indexes)
o indeksy dla pojedynczych kolumn i indeksy zlozone
e Strategie optymalnego indeksowania zawartosci
typowe strategie indeksowania
zarzadzanie indeksami
plany wykonawcze
wykorzystanie DTE
praca z magazynem zapytan (Query Store)
e Indeksy kolumnowe
o wprowadzenie
o budowanie indeksow kolumnowych
o praca z indeksami kolumnowymi
e Projektowanie i tworzenie widokow
o wprowadzenie do budowania widokoéw
o tworzenie 1 zarzadzanie widokami
o rozwazania wydajnosciowe dla konstrukcji wykorzystujacych widoki
e Projektowanie i1 tworzenie procedur sktadowanych
o wprowadzenie do procedur sktadowanych
o wykorzystanie procedur
o budowanie sparametryzowanych procedur
o kontrola kontekstu uruchamiania
e Projektowanie i tworzenie funkcji uzytkownika
przeglad funkcji
o projektowanie i tworzenie funkcji skalarnych
o projektowanie i tworzenie funkcji zwracajacych dane tabelaryczne
o zagrozenia w pracy z funkcjami

O O O O O

O
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o konstrukcje alternatywne do uzycia funkcji
e Reagowanie na modyfikacje danych poprzez wyzwalacze (Triggers)
o projektowanie wyzwalaczy
o tworzenie wyzwalaczy
o Zzaawansowane zastosowania wyzwalaczy
e Praca z tabelami pamigciowymi
o tworzenie tabel typu in-memory
o tworzenie procedur sktadowanych kompilowanych do kodu maszynowego
e  Wykorzystanie kodu zarzadzalnego w SQL Server
o integracja srodowiska SQL z CLR
o tworzenie i publikowanie konstrukcji dla SQL Server w kodzie zarzadzalnym
e Sktadowanie 1 odpytywanie danych XML
wprowadzenie do XML i schematow XML
sktadowanie dokumentéw i schematow XML w SQL Server
wykorzystanie typu danych XML
sktadnia polecenia FOR XML
wprowadzenie do stosowania xQuery
praca z fragmentami XML (shredding)
e Praca z danymi przestrzennymi (Spatial Data)
o wprowadzenie do sktadowania danych lokalizacyjnych
o charakterystyka typéw danych lokalizacyjnych
o wykorzystanie danych lokalizacyjnych w aplikacjach
e Skladowanie 1 odpytywanie duzych obiektow binarnych i znakowych
o uwagi do wykorzystania duzych danych binarnych (BLOB)
o praca ze strumieniami plikowymi (FILESTREAMS)
o zapotrzebowanie na zewnetrzng ustuge full-text search
e Konkurencyjny dostep do danych
o wykorzystanie izolacji migawkowej (Snpshot Isolation)
o wykorzystanie blokad na poziomie partycji
e Wydajno$¢ i monitorowanie rozwigzan
o system zdarzen rozszerzonych
praca ze zdarzeniami rozszerzonymi
biezace statystyki zapytan
dostrajanie konfiguracji plikow bazy danych
praca z metrykami

0O O O O O O

o O O O

Ad. 10 MS-10987 Performence Tuning and Optimazing SQL Databases

e Architektura srodowiska SQL Server, harmonogramowanie 1 obstuga blokad
o komponenty sktadowe SQL Server 1 system SQL OS
o harmonogramy zadan w systemie Windows 1 w srodowisku SQL Server
o system blokad i kolejek
e SQL Server /O
o pojecia podstawowe w operacjach wejscia/wyjscia
o rozwigzania przechowujace dane
o konfiguracja i testowanie wejscia/wyjscia
e Struktury baz danych
o struktura wewnetrzna bazy danych
o struktura plikéw danych
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o struktura bazy TempDB

Obstuga pamigci w SQL Server

o pamigé systemu operacyjnego

o wykorzystanie przydzielonej pamieci przez SQL Server

o konstrukcje In-Memory OLTP

Konkurencyjny dostep do danych i obstuga transakcji

o konkurencyjnos¢ i transakcje

o system blokad dostepu

Konstrukcja statystyk i indeksow

o wewngtrzna struktura statystyk i ich wykorzystanie w planach realizacji

o budowa indeksow

o indeksy kolumnowe

Uruchamianie zapytan i analiza planu wykonawczego

o optymalizacja i wykonanie zapytan SQL

o plany wykonawcze

Sktadowanie planéw wykonawczych i rekompilacja

o struktura cache dla planow wykonawczych

o diagnostyka probleméw powstatych przy wykorzystaniu cache

o sktadowanie zapytan

Rozszerzone zdarzenia

o pojecia podstawowe

o wykorzystanie systemu rozszerzonych zdarzen

Monitorowanie, $ledzenie i zestawianie podstawowych warto$ci parametrow

wydajno$ciowych

o monitorowanie i $ledzenie wskaznikow wydajnosciowych

o baseline - zaakceptowane wartosci wskaznikow  wydajnosciowych
oraz pordbwnywanie zestawien

Diagnozowanie najczgstszych przyczyn probleméw wydajnosci

o problemy wydajnosciowe procesora

problemy wydajno$ciowe pamigci operacyjnej

problemy wydajnosciowe systemu wejscia/wyjscia

problemy zwiazane z konkurencyjnym dostgpem do danych

wpltyw wydajnosci bazy TempDB

o O O O

Ad. 11 MS-20744 Securing Windows Server 2016

Wykrywanie zagrozen przy uzyciu narzgdzi Sysinternals

o Przeglad zagadnien zwigzanych z wykrywaniem zagrozen

o Narzedzia pakietu Sysinternals wykorzystywane do wykrywania zagrozen
Ochrona poswiadczen 1 dostepu uprzywilejowanego

Prawa uzytkownika

Konta komputerow i ustug

Ochrona poswiadczen

Stacje robocze uprzywilejowanego dostepu i serwery dostepu posredniego
o Konfiguracja i wdrozenie Local Administrator Password Solution (LAPS)
Ograniczanie uprawnien administratora przy uzyciu Just Enough Administration
(JEA)

Idea rozwigzania JEA

o Konfiguracja i wdrozenie (JEA)

@)
@)
@)
@)
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e Ograniczanie praw administratora i lasy administracyjne
o Lasy Enhanced Security Administrative Environment (ESAE)
o Przeglad rozwigzania Microsoft Identity Manager (MIM)
o Wdrazanie Just In Time (JIT) and Privileged Access Management (PAM) z
wykorzystaniem MIM
e Minimalizowanie zagrozen zwigzanych z dziataniem zto§liwego oprogramowania
1 innych zagrozen
o Konfiguracja Windows Defender
o Wdrozenie AppLocker
o Konfigurowanie i korzystanie z Device Guard
o Wdrozenie i korzystanie z Enhanced Mitigation Experience Toolkit (EMET)
e Analiza aktywnos$ci z wykorzystaniem zaawansowanych zasad inspekcji oraz
analiza zdarzen
o Przeglad zasad inspekcji
o ldea zaawansowanego audytu
o Konfigurowanie inspekcji 1 zbierania informacji przy uzyciu Windows
PowerShell
e Analiza aktywnosci z wykorzystaniem Microsoft Advanced Threat Analytics
(ATA) i Operations Management Suite (OMS)
o Przeglad funkcjonalnosci ATA
o Idea rozwigzania OMS
e Zabezpieczanie infrastruktury wirtualizacji
o Przeglad zabezpieczania maszyn wirtualnych z uzyciem infrastruktury
Guarded Fabric
o Oslaniane i szyfrowane maszyny wirtualne
e Zabezpieczanie wdrazania oprogramowania i infrastruktury serwerowej
o Kaorzystanie z Security Compliance Manager (SCM)
o Wstep do serwera w wersji Nano
o Kontenery
e Szyfrowanie danych
o Planowanie i wdrozenie Encrypting File System (EFS)
o Planowanie 1 wdrozenie BitLocker
e Kontrola dostgpu do plikoéw i folderéw
o Wstep do File Server Resource Manager (FSRM)
o Implementacja zarzadzania klasyfikacjg 1 zadania zwigzane z klasyfikacja
plikow
o Dynamic Access Control (DAC)
e Wykorzystanie firewalla do kontroli ruchu sieciowego
o Windows Firewall
o Rozproszone programowe rozwigzania typu firewall
e Ochrona ruchu sieciowego
o Zagrozenia wynikajace z pracy w sieci 1 reguty bezpieczenstwa sieciowego
o Konfiguracja zaawansowanych ustawien DNS
o Analiza ruchu sieciowego z wykorzystaniem Microsoft Message Analyzer
o Zabezpieczanie i analiza potgczen zwigzanych z protokotem SMB
e Aktualizowanie Windows Server
o Przeglad ustugi WSUS
o Wdrazanie poprawek systemowych za pomocg WSUS
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Ad. 12 MS-20345-1 Administracja Exchange Server 2016

e Wdrazanie Microsoft Exchange Server 2016
o wprowadzenie do Exchange Server 2016
o Wwymagania i opcje wdrozeniowe Exchange Server 2016
e Zarzadzanie serwerami Microsoft Exchange Server 2016
o zarzadzanie Exchange Server 2016
o wprowadzenie do roli serwera Exchange 2016 Mailbox
o konfiguracja serwerdéw roli Mailbox
e Zarzadzanie obiektami odbiorcow poczty
o odbiorcy Exchange Server 2016
o zarzadzanie odbiorcami Exchange Server
o konfiguracja list adresowych i polityk
e Zarzadzanie srodowiskiem Exchange Server 2016 oraz odbiorcami przy
wykorzystaniu Exchange Management Shell
o wprowadzenie do Exchange management Shell
o zarzadzanie Exchange Server 2016 wykorzystujac Exchange Management
Shell
o zarzadzanie Exchange Server 2016 wykorzystujac skrypty Exchange
Management Shell
o rozwigzywanie problemoéw dotyczacych zastosowania obiektow polityk
grupowych
e Wdrazanie dostepu klientow
o konfiguracja ustug dostgpu klientow w Exchange Server 2016
o zarzadzanie ustugami klienckimi
o ustugi facznosci klienckiej 1 publikacji Exchange Server 2016
o konfiguracja ustugi Outlook on the web
o konfiguracja ustug Exchange Server 2016 dla urzadzen mobilnych
e Zarzadzanie wysoka dostepnoscig Exchange Server 2016
o wysoka dostepnos¢ w Exchange Server 2016
o konfiguracja wysokiej dostepnosci baz pocztowych
o konfiguracja wysokiej dostgpnosci ustug Client Access
e Wdrazanie odzyskiwania danych po awarii w Microsoft Exchange 2016
o wdrazanie ustug kopii zapaoswej Exchange Server 2016
o wdrazanie odzyskiwania po awarii Exchange Server 2016
e Konfiguracja i zrzadzanie transportem wiadomosci
o wprowadzenie do mechanizmdw transportu wiadomosci
o konfiguracja transportu wiadomosci
o zarzadzanie regutami transportowymi
e Konfiguracja ochrony antywirusowej, antyspamowej i oprogramowania
ztosliwego
o wdrazanie i1 zarzadzanie bezpieczenstwem wiadomosci wykorzystujac role
Edge Transport
o wdrazanie rozwigzan antywirusowych dla Exchange Server 2016
o wdrazanie rozwigzan antyspamowych dla Exchange Server 2016
e Wdrazanie i zarzadzanie wdrozeniem rozwigzan w chmurze: Microsoft Exchange
Online
o wprowadzenie do ustlug Exchange Online oraz Office 365
o zarzadzanie ustluga Exchange Online
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o Wwdrazanie procesu migracji do ustug Exchange Online
e Monitorowanie i rozwigzywanie probleméw z Microft Exchange Server 2016
o monitorowanie Exchange Server 2016
o rozwigzywanie probleméw z Exchange Server 2016
e Bezpieczenstwo i utrzymanie Exchange Server 2016
o ochrona Exchange Server 2016 za pomoca kontroli dostepu opartej na
rolach (RBAC)
o konfiguracja logowanej inspekcji na Exchange Server 2016
o utrzymywanie Exchnage Server 2016

Ad. 13 MS-20345-2 Projektowanie i wdrazanie Exchange SERVER

e Planowanie wdrozenia Exchange Server 2016
o nowosci w Exchnage Server 2016
o zbieranie wymagan biznesowych niezbednych do wdrozenia Exchange
Server 2016
o planowanie wdrozenia Exchange Server
o projektowanie wdrozenia ustug gtosowych (Unified Messaging)
e Planowanie i wdrazanie ustug roli Mailbox Exchange Server 2016
o planowanie wymagan sprzegtowych na potrzeby Exchange Server
o planowanie wirtualizacji Exchange Serer oraz integracji z ushuga Microsoft
Azure
o planowanie i wdrozenie folderéw publicznych
e Planowanie i wdrazanie transportu wiadomosci
o projektowanie tras wiadomosci
o projektowanie ustug transportowych
o projektowanie granic routingu wiadomosci
o projektowanie 1 wdrazanie zgodno$ci wiadomosci z wybogami
bznesowymi
e Planowanie i wdrazanie dostepu klientow
o planowanie klientow Exchange Server 2016
o planowanie dostepu klientow
o planowanie 1 wdrazanie serwerow OOS (Office Online Server)
o planowanie i wdrazanie wspolpracy SharePoint 2016 z Exchange
o projektowanie dostgpu dla klientdéw zewnetrznych
e Projektowanie i wdrazanie wysokiej dostgpnosci
o planowanie wysokiej dostepnosci dla Exchange Server 2016
o planowanie rdwnowazenia obcigzenia
o planowanie odpornos$ci na awari¢ lokalizacji
e Utrzymywanie Exchnage Server 2016
o wykorzystywanie aktywnego monitorowania (Managed Availability ) do
zwigkszenia dostepnosci srodowiska Exchnage 2016
o wdrazanie modutu PowerShell Desired State Configuration na potrzeby
zarzadzania Exchnage Server 2016
o projektowanie bezpieczenstwa wiadomosci
planowanie bezpieczenstwa wiadomosci
o projektowanie i wdrazanie integracji z AD RMS 1 Azure RMS

(@]
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¢ Projektowanie i wdrazanie retencji wiadomosci
o wprowadzenie do zarzadzania rekordami wiadomosci 1 archiwizacji
o projektowanie kopii archiwalnej (In-Place Archiving)
o projektowanie i wdrazanie retencji wiadomosci
¢ Projektowanie zgodnosci wiadomosci
o projektowanie i wdrazanie zapobiegania utracie danych
o projektowanie i wdrazanie ustugi In-Place Hold
o projektowanie i wdrazanie ustugi In-Place eDiscovery
e Projektowanie i wdrazanie wspotpracy srodowisk
o projektowanie i wdrazanie ustug federacyjnych
o projektowanie wspotpracy pomiedzy organizacjami Exchage
o projektowanie 1 wdrazanie migracji skrzynek miedzy organizacjami
Exchange
e Migracja do Exchange Server 2016
o planowanie migracji z poprzednich wersji Exchange Server
o przeprowadzenie migracji z poprzednich wersji Exchange Server
e Planowanie wdrozenia hybrydowego Exchange Server
o podstawy wdrozenia hybrydowego
o plnanowanie i przeprowadzenie wdrozneia hybrydowego
o wykorzystanie zaawansowanej funkcjonalnosci przy wdrozeniach

hybrydowych
Ad. 14 MS-10961 Automating Administration with Windows PowerShell

e Poczatek pracy z Windows PowerShell
o informacje ogodlne 1 historia
o wyszukiwanie i uruchamianie komend
e Praca z Windows PowerShell Pipeline
o praca z wykorzystaniem pipeline
o eksport, import i konwertowanie danych
o filtrowanie obiektow z pipeline
o wyliczanie obiektow przy wykorzystaniu pipeline
e Zrozumienie funkcjonowania pipeline w Windows PowerShell
o przekazywanie danych w pipeline wg warto$ci
o przekazywanie danych w pipeline wg nazwy wlasciwosci
e Uzywanie PSProviders i PSDrives
o zrozumienie PSProviders i PSDrives
o stosowanie PSDrives
e Formatowanie efektu wyjsciowego
o stosowanie formatowania podstawowego
o stosowanie formatowania zaawansowanego
o przekierowanie sformatowanego efektu wyjsciowego
e Stosowanie Windows Management Instrumentation / Common Information Model
(WMI/CIM)
o zrozumienie WMI/CIM
o wysylanie kwerend dzieki WMI/CIM
o dokonywanie zmian przy uzyciu WMI/CIM
Przygotowanie do wykonywania skryptéw
o wykorzystanie zmiennych
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o aspekty bezpieczenstwa podczas wykonywania skryptow
o praca z poswiadczeniami alternatywnymi
e Przejscie od komendy do skryptu do modutu
o przejscie od komendy do skryptu
o przejscie od skryptu do funkcji do modutu
o dotaczenie podstawowej obstugi btedow
o stosowanie podstawowych konstrukcji skryptowych
o glebsze poznanie metod skryptowych
e Administracja komputerami zdalnymi
o podstawowe funkcje zdalne
o uzywanie sesji zdalnych
o funkcje zdalne dla administracji delegowanej
e Potaczenie wszystkich poznanych elementow
o planowanie skryptu
e Korzystanie z zadan wykonywanych w tle oraz zadan zaplanowanych
o uzywanie zadan wykonywanych w tle
o uzywanie zadan zaplanowanych
e Stosowanie zaawansowanych technik i profili Windows PowerShell
o zaawansowane techniki PowerShell
o tworzenie profili skryptowych

Ad. 15 MS-2810 Fundamentals of Network Security

e Zapoznanie z typowymi atakami przeciwko urzadzeniom sieciowym,
zagrozeniami 1 podatnoSciami na ataki oraz poznanie dzialan wykonywanych
przez personel, odpowiedzialny za bezpieczenstwo do zabezpieczenia urzadzen
sieciowych.

e Zapoznanie ze sposobami wykorzystania kryptografii do zabezpieczania
informacji 1 nabycie umiejetnosci wyboru odpowiedniej dla organizacji metody
szyfrowania.

e Zabezpieczani informacji w organizacji przy uzyciu uwierzytelniania oraz kontroli
dostepu.

e Dystrybucja i zarzadzanie certyfikatami.

e Zabezpieczanie transmisji danych poprzez identyfikacje zagrozen dla urzadzen
sieciowych oraz implementacja zabezpieczen dla typowych metod transmisji
danych, zdalnego dostgpu i sieci bezprzewodowych.

e Zabezpieczanie serwerow WWW przeciwko typowym atakom 1 konfiguracja
zabezpieczen przegladarek internetowych.

e Zabezpieczanie wiadomo$ci e-mail i1 komunikatoréw internetowych przed
typowymi zagrozeniami.

e Zapoznanie z typowymi zagrozeniami ustug katalogowych 1 DNS oraz
zastosowanie metod zabezpieczajacych te ustugi.

e Zapoznanie z zagrozeniami dla peryferiow sieci i monitorowanie ich zabezpieczen.

e Zapoznanie polis zabezpieczen stuzacych do zarzadzania bezpieczenstwem
wykonywanych operacji i wykorzystanie tych polis.

e Zapewnienie nieprzerwanego dziatania przez implementacj¢ bezpiecznej strategii
odzyskiwania sprawnos$ci po awarii, minimalizacji zagrozen w komunikacji oraz
tworzenia bezpiecznych kopii bezpieczenstwa i ich odtwarzania.
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e Identyfikacja, odpowiedz na incydenty oraz asystowanie pry formalnym sledztwie
w przypadku wtamania.

Ad. 16 MS-2830 Designing Security for Microsoft Network

e Wprowadzenie do projektowania bezpieczenstwa dla sieci Microsoft Networks.

e Wprowadzenie do projektowania bezpieczenstwa w zakresie wykorzystania
polis grupowych oraz procedur.

e Zdefiniowanie modelu procesowego Microsoft Solutions Framework.

e Omowienie zasad tworzenie zespotu odpowiedzialnego za projektowanie
bezpieczenstwa.

e Zapoznanie z elementami podatnymi na niebezpieczenstwo oraz metodami ich

wykorzystywania przez intruza.

Przewidywanie zagrozen bezpieczenstwa na podstawie modelu STRIDE.

Tworzenie planu zarzadzania ryzykiem.

Projektowanie zabezpieczen dla zasobdw fizycznych.

Wyznaczenie zagrozen i analiza ryzyka w sieci.

Projektowanie zabezpieczen komputerow.

Wyznaczenie zagrozen i analiza ryzyka dla kont w organizacji.

Projektowanie zabezpieczen kont.

Wyznaczenie zagrozen i analiza ryzyka dla procesu uwierzytelniania.

Projektowanie zabezpieczen dla procesu uwierzytelniania.

Wyznaczenie zagrozen i analiza ryzyka dla danych.

Projektowanie zabezpieczen danych.

Wyznaczenie zagrozen i analiza ryzyka dla transmisji danych.

Projektowanie zabezpieczen transmisji danych.

Wyznaczenie zagrozen i analiza ryzyka dla urzadzen sieci.

Projektowanie zabezpieczen urzadzen sieci.

Projektowanie polis audytu.

Projektowanie procedur reakcji na incydenty.

Analiza ryzyka tworzonego przez uzytkownikow sieci.

Projektowanie polityki bezpiecznego uzywania komputera.

Analiza ryzyka zarzadzania sieci.

Projektowanie polityki bezpieczenstwa dla zarzadzania siecig.

Ad. 17 MS-20697-1 Impementing and Managing Windows 10

e Przeglad Windows 10
o Wprowadzenie do Windows 10
o Poruszanie si¢ po interfejsie
¢ Instalacja Windows 10
o Przygotowania do instalacji Windows 10
o Aktualizacja systemu do Windows 10
e Konfiguracja urzadzenia
o Przeglad narzedzi wykorzystywanych do konfiguracji Windows 10
o Opcje konfiguracji
o Zarzadzanie kontami uzytkownika
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o Woykorzystanie OneDrive
e Konfiguracja polaczenia sieciowego
o Konfiguracja IP polaczenia sieciowego
o Wdrozenie procesu rozpoznawania nazw
o Wdrozenie bezprzewodowego potaczenia sieciowego
o Przeglad zagadnien dotyczacych dostepu zdalnego
e Zarzadzanie magazynem
o Przeglad opcji dotyczacych magazynowania
o Zarzadzanie dyskami, partycjami i wolumenami
o Utrzymywanie dyskéw i wolumenow
o Zarzadzanie miejscami do magazynowania
e Zarzadzanie plikami i drukarkami
o Przeglad systemow plikow
o Konfiguracja i zarzadzanie dostgpem do plikow
o Konfiguracja i zarzadzanie folderami udost¢pnionymi
o Foldery robocze
o Zarzadzanie drukarkami
e Zarzadzanie aplikacjami w Windows 10
o Przeglad sposobow dostarczania aplikacji do uzytkownika
o Sklep Windows
o Przegladarki internetowe
e Zarzadzanie bezpieczenstwem danych
o Przeglad zagrozen powigzanych z bezpieczenstwem danych
o Zabezpieczanie danych z wykorzystaniem EFS
o Wdrazanie i zarzadzanie szyfrowaniem dyskow funkcja BitLocker
e Zarzadzanie bezpieczenstwem urzadzen
o Korzystanie z ustawien bezpieczenstwa w celu ograniczenia zagrozen
o Konfiguracja funkcji kontrola konta uzytkownika
e Zarzadzanie zabezpieczeniami sieci
o Przeglad zagrozen powigzanych z siecig
o Zapora systemu Windows
o Zasady zabezpieczen potaczen
o Windows Defender
e Zarzadzanie Windows 10
o Aktualizacja Windows 10
o Monitorowanie Windows 10
o Optymalizacja wydajnosci
e Rozwiazywanie problemoéw i przywracanie danych
o Zarzadzanie urzadzeniami i sterownikami
o Przywracanie plikow
o Przywracanie urzadzen

Ad. 18 Microsoft Windows Server 2016 — kurs podstawowy
Wprowadzenie do Windows Server 2016
o Wymagania sprzgtowe Windows Server 2016

o Wersje Windows Server 2016, rdznice pomi¢dzy nimi
e Omowienie podstawowych zadan administracyjnych

Strona 22 z 67



Instalacja Windows Server 2016

o Instalacja Windows Server 2016

o Konsola zarzadzania serwerem (role, funkcje)
e Konsola mmc

e Tworzenie obrazu NanoServer

Zarzadzanie Windows Server 2016

e Omoéwienie metod zarzadzania serwerem lokalnym oraz zdalnym

o Server Manager

e  Wstep do PowerShell

e Zarzadzanie Srodowiskiem NanoServer

o Konsola mmc
Konfiguracja sieci Windows Server 2016

« Konfiguracja sieci w Windows Server 2016

o Firewall systemowy

e  Wstep do IPv6
Aktualizacje - Windows update

« Konfiguracja aktualizacji
Uzytkownicy i grupy na serwerze

o Uzytkownicy i grupy - zaktadanie 1 zarzadzanie
Zarzadzanie przestrzenig dyskowa

e Narzedzie Disk Management

e Narzedzie diskpart

e Technologia Storage Spaces

e Dyski wirtualne - VHD, VHDX i VHDS
Podstawy wirtualizacji

o Omowienie wirtualizacji

o Zmiany w zakresie wirtualizacji w Windows 2016 (VBS, Nested Virtualization)

o System wirtualny vs maszyna fizyczna

o Konfiguracja ustugi Hyper-V

e Rodzaje dyskow

o Dodawanie i modyfikowanie maszyny wirtualnej
Serwer plikow

o Udostepnianie katalogow

e Systemy plikow: rodzina FAT, NTFS, REFS
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Ograniczanie za pomoc File Server Resource Manager oraz Przydziatéw NTFS
(,,quota™)

Omoéwienie DNS

Zasady rozwigzywanie nazw

Strefy i ich konfiguracja

Rodzaje rekordow DNS

Dodawanie i modyfikowanie rekordéw DNS

Omowienie DHCP

Zasada dziatania

Adresy nadawane manualnie vs automatycznie
Rezerwacje

Wprowadzenie do Active Directory

Omowienie podstawowych zasad dziatania Active Directory

Omoéwienie podstawowych poje¢ zwigzanych z Active Directory

Korzysci pltynace z zastosowania Active Directory

Infrastruktura Active Directory — podziat logiczny i fizyczny

Kontrolery domeny — zadania i funkcje

RODC - kontroler domeny tylko do odczytu

Omowienie rol FSMO(Flexible Single Master of Operation /Operations Masters)

0 Schema Master

0 Domain Naming Master
o PDC Emulator

o RID (Relative ID Master)
o Infrastructure Master

Planowanie Active Directory

Instalacja Active Directory

Instalacja Active Directory

Baza NTDS.dit

Zmiana hasta odzyskiwania przy uzyciu ntdsutil
Lokalizowanie rol FSMO

Podstawowe narzedzia administracyjne dla Active Directory

Omowienie podstawowych narzedzi administracyjnych dla Active Directory
Wyszukiwanie obiektoéw w Active Directory

Uzytkownicy 1 grupy w Active Directory
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o Uzytkownicy i grupy - tworzenie i zarzadzanie
« Konfiguracja atrybutow uzytkownika

Komputery w Active Directory

o Konta komputeréw w domenie
o Dodawanie komputeréw do domeny

Jednostki organizacyjne

Omoéwienie jednostek organizacyjnych w domenie

Organizacja kont i grup domenowych przy uzyciu jednostek organizacyjnych
Zastosowanie jednostek organizacyjnych

Delegacja uprawnien

Polityki bezpieczenstwa

e Wprowadzenie do polityk bezpieczenstwa

e Zastosowania polityk bezpieczenstwa

o Rodzaje polityk bezpieczenstwa

o Kolejnos¢ przetwarzania polityk bezpieczenstwa

« Konfigurowanie polityk bezpieczenstwa

o Tworzenie i konfigurowanie GPO (Group Policy Objects)

e Konfigurowanie zakresu obowigzywania GPO

o Konfigurowanie srodowiska pracy uzytkownika przy uzyciu GPO
o Instalacja aplikacji przy uzyciu GPO

Monitorowanie pracy serwera

o Monitorowanie pracy serwera
e Narzedzia do monitorowania pracy serwera
e Logi systemowe (Event log)

o Filtrowanie zdarzen w logu

o Tworzenie widokow

o Przypisywanie zadan do zdarzen z logu systemowym
Kopia bezpieczenstwa

o Wprowadzenie do prawidtowego wykonywania kopii bezpieczenstwa
o Wykonywanie kopii bezpieczenstwa
e Odtwarzanie kopii bezpieczenstwa

Konfigurowanie shadow copy
Ad. 19 Infrastruktura Klucza Publicznego (PKI) w Windows Server 2012,

2012 R211 2016

e Metody kryptograficzne, przeglad, poréwnanie w poszczegdlnych wersjach
Windows Server
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e AD Certification Authorities, projektowanie 1 wdrazanie Urzedu Certyfikacji
e Zarzadzanie i monitorowanie Centrum Certyfikacji

e Tworzenie, wykorzystanie szablonow certyfikatow

Konfiguracja CRL i OCSP

Wykorzystanie certyfikatow (SSL/TLS)

Zabezpieczenie tunelowania VPN certyfikatem

Agent odzyskiwania kluczy

Szyfrowanie danych przy uzyciu EFS

Rejestracja urzadzen sieciowych NDES

Wykorzystanie narzedzi certreq.exe oraz certutil.exe

ZADANIE NR 6 — opis przedmiotu zamowienia

Przedmiotem zamodwienia jest zakup voucherow szkoleniowych z zakresu produktow
sieciowych:

: Li
Lp. Tytul szkolenia Czas trwania |czt->a’
uczestnikow

ADVRSCBC;Advanced

1 Routing&switching Bootcamp lub 5 dni 1
roOwnowazne
CIPTV1; Implementing Cisco IP

2 | Telephony & Video, Part 1 lub 5 dni 1
roOwnowazne
CIPTV2; Implementing Cisco IP

3 | Telephony & Video, Part 2 lub 5 dni 1
roOwnowazne
CTCOLLAB; Troubleshooting Cisco IP .

4 : , . 5 dni 1
Telephony&Video lub réwnowazne

5 Implementing Cisco Nexus 5000 and 5 dni 1
2000 (DCNX5K) lub réwnowazne
Implementing Core Cisco ASA Security .

6 . . 5 dni 1
(SASAC) lub réwnowazne
NGFW Boot; Next-Generation Firewall .

7 ) , 5dni 2
Bootcamp lub rownowazne

g SASAA; Implementing Advanced Cisco 5 dni 1
ASA Security lub rownowazne

9 ARCH (Cisco Network Service 5 dni 5
Architectures v3.0) lub rownowazne
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Interconnecting Cisco Networking
10 | devices:Accelerated v3.0 lub 5dni 1
rownowazne

ROUTE; Implementing Cisco IP

11 . i 1
Routing v 2.0 lub rownowazne 5 dni
SWITCH; Implementing Cisco

12 | Switched Networks v 2.0 lub 5 dni 1

rownowazne

Szkolenia musza by¢ autoryzowane przez Cisco oraz przeprowadzone przez wykladowcow
posiadajagcych odpowiednie kwalifikacje zawodowe, doswiadczenie 1 wyksztatcenie
umozliwiajagce ich realizacj¢, a takze powinny by¢ przeprowadzone na sprzecie, ktorym
dysponuje Wykonawca i w salach szkoleniowych Wykonawcy.

Po zakonczeniu szkolenia uczestnicy otrzymaja imienny certyfikat ukonczenia kursu
autoryzowany przez Cisco.

Szczegotowy opis szkolen:

Ad. 1 ADVRSBC; Advanced Routing&Switching Bootcamp

e Podstawy sieci 1 urzadzen sieciowych

o Transmisja sieciowe, dane pakietowe, unicast, multicast, anycast, broadcast, ustugi
potaczeniowe i bezpotaczeniowe, topologie
Modele 1ISO/OSI/Internet/warstwowe, enkapsulacja, PDU, SDU
Uzywanie poprawnej terminologii: bity, pakiety, ramki, datagramy, segmenty
Organizacje standaryzacyjne i inne: IETF, IEEE, IANA, RIPE, dokumenty RFC
Stosy IP Windows i Linux
Wglad w pakiety: sniffery, analizatory, tcpdump, Wireshark
Dostep do urzadzen Cisco poprzez IPv4 oraz IPv6
Podstawy protokotow IPv4/IPv6. Wymiana informacji, routing, przetaczanie.
Protokoty TCP/UDP/inne
Metody dostepu do urzadzen Cisco, CLI/GUI/inne
Kontrola lokalna 1 zdalna dostepu Telnet/SSH, linie terminalowe 1 ich parametry
Zarzadzanie uzytkownikami lokalnymi, no aaa new-model, lokalne AAA
Praca z urzadzeniami Cisco
Protokoty AAA: RADIUS i Tacacs
Efektywne CLI: filtry, aliasy, ranges, itp.
Systemy plikéw 10S, protokoty wymiany TFTP/FTP/SCP. Zarzadzanie
oprogramowaniem.
Zarzadzanie konfiguracjami, config replace, funkcjonalno$¢ archive
Podstawy kryptografii: hashe MD5/SHA, szyfrowanie, klucze symetryczne i
asymetryczne
Bezpieczenstwo konfiguracji, plain text, ochrona haset
Opisywanie interfejsow
Wiasciwe logowanie: ustawienia syslog, NTP, Embedded Syslog Manager (ESM)
Bezpieczniki errdisable

O O O OO0 OO OO0 O O0oOO0oOOoOOoOOo

o O

o O O O

Strona 27 z 67



©)
©)

Wprowadzenie do architektur urzadzen sieciowych
Control / Data / Management plane, dane tranzytowe i lokalne

e Podstawowa praca sieci Ethernet / IP

©)

O O O O O O O 0 0 o0

O O O O O O O

o O

o O

O O O

O O O O O O O

O O O o O

o

Ethernet i jego standardy: miedziane i optyczne, 10/100G, monitorowanie i
diagnostyka, TDR

Struktura i adresacja ramek, unicast i multicast, bit U/L

Internet Protocol, adresy IPv4, IPv6, planowanie adresacji

Multicasty w L3, IPv4 i IPv6

IPv4 ARP kontra IPv6 Neighbor Discovery, funkcje ICMPv4 oraz ICMPV6
Bezstanowa konfiguracja IPv6 (SLAAC)

DHCP w IPv4 oraz IPv6

Opcje IPv4, nagtowki rozszerzen IPv6

Praca protokotow TCP oraz UDP

Praca hosta w sieci IP, wiele interfejsow, interfejs zrédtowy ruchu

Brama domyslna, redundancja bramy domyslnej, potrzeba FHRP
(HSRP/GLBP/VRRP) w IPv4 and IPv6

Wptyw MTU na ruch, fragmentacja w IPv4 i IPv6, PMTUD

Znaczniki QoS w ramkach i pakietach

Podstawy troubleshootingu i diagnostyki, metodologia

Narzedzia diagnostyczne 10S oraz Open Source

Przetaczanie L2 1 L3

Praca przelacznika Ethernet, tablica przetaczania, implementacja, skalowalnos$¢
Praca routera, tablica routingu, metryka, admin distance, AD255, routing a
przetaczanie L3

Wiele podsieci IP: IPv4 secondary, kilka podsieci IPv6

Tablica przetaczania: podziat na RIB i FIB, przetaczanie CEF (Cisco Express
Forwarding)

Wirtualizacja przetaczania L2 i L3, co to jest VPN, taksonomia VPN
Wirtualizacja przetaczania L2 (VLANy, VLAN database, zarzagdzanie VLANami,
VTP)

Wirtualizacja przetaczania L3, VRF

Laczenie L2 1 L3, trunki 802.1q

Praca wspotczesnych przetacznikow: multilayer i L3, porty switched, routed,
subinterfejsy

Najprostsza wymiana informacji migdzy tablicami urzgdzen, VRF-Lite
Klasyczne brydZzowanie na routerze

Sztuka rysunkowej dokumentacji sieci

Brama domyslna kontra trasa domyslna

Powigzanie migedzy L2 1 L3, timery ARP /ND / MAC

Interfejsy wirtualne: null, loopback, tunnel, SVI, virtual-template, NVI
Zarzadzania VRF-aware, VRF 1 interfejs zrodtowy ruchu wysylanego przez
urzadzenie

Przeskakiwanie miedzy urzadzeniami

Networkers Nightmare

Podstawy IP multicast

Filozofia przetaczania multicast

Kontrola dotaczania do sieci multicast: IGMP/MLD. IGMP snooping.
Routing PIM

e Proste topologie sieciowe

o

Zarzadzanie topologiami Ethernet/IP,
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O O O O O

O O O O O

Topologie L1, L2, L3, inne

Zarzadzanie topolgia L2 poprzez STP: PVSTP, PVRSTP, MST, narzedzia STP
Architektura sieci kampusowej

Interakcja migdzy L2 i L3 oraz FHRP

Topologie wirtualne L2, polaczenia fizyczne, logiczne, kanaty (PVC, SVC),
NBMA

Technologie starozytne: Frame Relay, ATM

NBMA w Ethernet: private VLANs

Sciezki rownolegte: ECMP (Equal-Cost MultiPath), ECMP CEF load-sharing
Sciezki rownolegte: L2/L3 portchannel, 802.3ad/PAgP/LACP

Wykrywanie topologii poprzez MAC/ARP/CDP/LLDP, ping, traceroute, STP, itp.

e Nowy paradygmat przetaczania — wirtualizacja i tunelowanie

O O O O O O

O

o

o

Tunelowanie L2: ukrywanie tagéow, QinQ, 802.1ad

Globalna i lokalna pula VLANoOw

Tunelowanie MAC: Provider Backbone Bridging, 802.1ah

Infrastruktura Carrier Etherhet

Tunelowanie L3: GRE, non-IP, multipoint GRE, konieczno§¢ NHRP, tunele IPv6
Ukrywanie adresacji poprzez NATv4, NATv6, ALG, kontrola routingu poprzez
NAT

Generyczny mechanizm tunelowania: labelki, wprowadzenie do filozofii i
aplikacji MPLS

Wirtualizacja urzadzen, urzadzenia logiczne, VDC, stakowanie, VSS, extenders,
moduty wyniesione

Wplyw wirtualizacji na zagadnienia projektowe

e Opieka nad ruchem data plane

(@]

O O O O o0 o0 O

o O

©)
@)
©)

Walidacja ruchu wchodzgacego: statyczna, anti-spoofing

ACLKki na przetaczniku L3: PACL, RACL, VACL, implementacja

Storm control

Prosta kontrola MAC: ACLki MAC, port-security

Dynamiczna kontrola, anti-spoofing, DHCP snooping, uRPF, source guard
Walidacja ARP

Zaawansowana kontrola: 802.1x / EAP / MAB

Podstawy QoS: klasyfikacja, oznaczanie, policing, wygtadzanie, WRED, QoS na
routerze 1 przetaczniku

Monitorowanie ruchu tranzytowego

Statystyki, liczniki, NetFlow

Przechwyt ruchu, SPAN/RSPAN/ERSPAN, VLAN filters, Embedded Packet
Capture

Budowa konfiguracji Data Plane, makra, wzorce, AutoConf

Tworzenie rekomendowanego wzorca konfiguracji Data Plane

Networkers Nightmare

e Opieka nad ruchem data plane (c.d.)

o

@)
@)

Podstawy technologii szyfrowania, IPSec (S2S, RA), GETVPN, SSL, Flex,
MACSec, 802.3ae

Funkcje firewalli, 10S firewall

PoE i wsparcie dla telefonii IP, Voice VLAN

¢ Ruch control i management plane

@)
@)
@)

Bardziej zaawansowane zarzadzanie, SNMP
Automatyka: KRON, EEM (Embedded Event Manager)
Bezpieczenstwo infrastruktury, kontrola otwartych ustug
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Control Plane Policing (CoPP)
Budowa rekomendowanej konfiguracji Control i Management plane

e Zaawansowanie przychodzi wraz z dynamika

©)

O 0O O OO0 OO0 OO O0oOOoOOoOOo

O O O

o O

o O

o O O O

o

Narzedzia dynamiki: IP SLA, Enhanced Object Tracking (EOT)

Omijanie tablicy routingu poprzez Policy-Based Routing (PBR)

Routing statyczny nie taki statyczny: opcje ,ip route’ + EOT + IP SLA + EEM
Podstawy routingu dynamicznego, trzy zrodta informacji routingowej
Osiggalnos¢ (reachability) kontra topologia (topology)

Klasy protokotéw routingu: Distance-Vector / Link State / Path Vector
System Autonomiczny (AS), routing wewnatrz i pomiedzy AS

Co jest ztego w RIPie?

Uruchamianie routingu EIGRP, OSPF, IS-IS, BGP

Uzycie komendy ,network’ i jej dwie funkcje, konfiguracje AF w OSPF i EIGRP
Uwierzytelnianie sgsiadow i1 informacji routingowe;j

Glebiej w protokoty, rozglaszanie sieci, natywne i redystrybucja

Rownolegte procesy routingu, ships in the night, IPv4/IPv6 dual stack, tablice
protokotow

Kontrolowanie metryki, mechanizmy unikania petli w protokotach routingu
Rozglaszanie trasy domyslnej

Kontrolowanie topologii — segmentacja sieci, podziat na regiony, obszary i
systemy autonomiczne

Znakowanie informacji routingowej, tagi, community

Narzedzia kontroli routingu: prefix-listy, route-mapy, RPL (Route Policy
Language)

Redystrybucja informacji miedzy protokotami. Seed metric.

Redukcja prefiksow: sumaryzacja, agregacja, filtrowanie, routing stub (EIGRP,
OSPF)

Anycast 1 jego ustugi

Networkers Nightmare

Zaawansowanie przychodzi wraz z dynamika (c.d.)

Wigcej skalowalnosci: czego nie lubi EIGRP, BGP route-reflectors i peery
dynamiczne

Ktory protokot routingu jest lepszy? Potrzeba stosowania inzynierii ruchoweyj.

e Kontrola $ciezki i1 topologii

@)
@)

O O O O O O @)

o O

Proces konwergencji: sktadowe, analiza procesu

Przyspieszanie konwergencji, tuning protokotéw, BFD (Bidirectional Forwarding
Detection)

Zarzadzanie FIB: priorytetyzacja prefiksow, Prefix Independent Convergence
(PIC)

Stabilizacja informacji: dampening

Budowa rekomendowanej konfiguracji routingu

Falszywe $ciezki: blackholing

Putapki FHRP: suboptymalny routing, putapki agregacji prefiksow

Celowy blackholing: RTBH (Remote Triggered BlackHoling)

Petle w sieci: informacji, danych, mikropetle, petle sasiedztwa, nieskonczona
rekurencja

Budowa $ciezek z wykorzystaniem MPLS: L2VPN, L3VPN, MPLS over GRE
Dobrze mie¢ $ciezke zapasowa: EIGRP feasible successor, IP LFA, BGP AddPath
Dodatkowe narzgdzia do kontroli $ciezki w BGP: AS PATH ACL, community
lists
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Kontrola ruchu wchodzacego 1 wychodzacego

Asymetria routingu, routing nieoptymalny

Wzajemna redystrybucja, migracja protokotow routingu

Automatyczna kontrola §ciezki z wykorzystaniem PfR (Performance Routing)
Networkers Nightmare

e Wspolczesne sieci

Wiarygodne przetaczanie: Stateful SwitchOver (SSO), NSF/GR, NSR

Nie tylko Ethernet

Topologie zaawansowane i sieci naktadkowe

VRF a VPN, ztozone VPN, wymiana informacji mi¢dzy VPN

Proste sieci naktadkowe, L2TPv3, MPLS AToM

Sieci naktadkowe NVGRE, OTV, VXLAN

Matryce L2; FabricPath, TRILL

Aktualne trendy: converged access, Network Function Virtualization (NFV), 10T
Programowalno$¢: SDN, REST API, OnePK, Cisco One, REST API

Q&A

O O O O O

O O O O O O O O O O

Ad. 2 Implementing Cisco IP Telephony & Video, Partl (CIPTV1)

o Wprowadzenie do telefonii IP, architektura s$rodowiska Cisco Collaboration,
potrzebne urzadzenia, system licencjonowania

o Uruchomienie systemu — podstawowe zadania administracyjne po nowej instalacji

e Dodawanie uzytkownikow i przypisanie im rol, integracja z LDAP.

e Wprowadzenie do sktadnikoéw $rodowiska IP telefonii, Implementacja IP Telefonow i
Wideotelefonow typu SCCP, SIP

o Konfiguracja elementow planu routingu telefonicznego (dial-plan) do potaczen z
zewngtrznym operatorem PSTN za pomoca gateway’a MGCP, H323 lub SIP,
nadawanie przywilejow IP Telefonom, implementacja SIP URI.

o Dodatkowe ustugi zwiazane z IP Telefonami np.: hunt grupy, kolejkowanie potaczen,
przekierowania, przejmowanie polaczen.

o Dziatanie i konfiguracja voice-gateway’a typu H323 i MGCP

e Dzialanie i1 konfiguracja CUBE’a

o Rozszerzenie funkcjonalnosci systemu IP Telefonii o mostek CFB i serwer MoH,
Annunciator, MTP oraz okreslenie zasad dostgpu do tych ustug.

o Ustugi typu IP Phone Services

o Urzadzenia z rodziny TelePresence (TelePresence Server i TelePresence Conductor)

e Implementacja QoS’a

Ad. 3 Implementing Cisco IP Telephony & Video, Part2 (CIPTV2)

o Wprowadzenie do telefonii IP w $rodowisku typu multisite, problemy i sposoby ich
rozwigzywania.

o Implementacja gateway’6w uzywajac sygnalizacji H323 i MGCP oraz implementacja
trunkow H323 Iub SIP.

e Zasady budowania i implementacja dial-plan’u w $rodowisku typu multisite z
uwzglednieniem $rodowiska miedzynarodowego, E.164 standard, SIP URI

e Wprowadzenie redundancji dla lokalizacji  zewnegtrznych  przy  pomocy
funkcjonalnosci SRST, CUCME w trybie SRST.
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Zarzadzanie pasmem w sieci WAN przez wdrozenie rozproszonego systemu urzadzen
dodatkowych (transcoder’y, MoH, mostki konferencyjne)

Zarzadzanie pasmem w sieci WAN przy pomocy mechanizméw CAC oraz
funkcjonalnosci Automated Alternate Routing (AAR)

Wdrozenie Device Mobility, Extension Mobility oraz Unified Mobility.

Cisco VCS i Cisco Expressway, dostep dla klientow mobilnych typu Jabber

Ustugi Cisco Intercluster Lookup Sernice (ILS) oraz Global Dial Plan Replication
(GDPR), omoéwienie i konfiguracja

Cisco Service Advartisement Framework (SAF) oraz Cisco Call Control Discovery
(CCD) — omowienie

AD. 4 Troubleshooting Cisco IP Telephony & Video (CTCOLLAB)

Metodologia rozwigzywania probleméw w srodowisku Cisco Collaboration
Narzedzia, raporty przydatne w rozwigzywaniu problemow

Rozwigzywanie problemoéw z replikacjg baz danych w ramach klastra CUCM
Rozwigzywanie problemdw z potaczeniem z bazg LDAP

Rozwigzywanie problemdéw z rejestracja IP Telefonéw 1 wspolpraca CUCM’a z
gateway’ami

Rozwigzywanie probleméw zwigzanych z Cisco VCS i Cisco TelePresence (TMS)
Rozwigzywanie problemdéw z zestawianiem potaczen wewngtrznych i zewnetrznych w
sieci typu single-site

Rozwigzywanie problemdéw z zestawianiem potaczen wewngtrznych i zewnetrznych w
sieci typu multi-site.

Problemy z fukcjonalnoscig ILS 1 GDPR oraz ich rozwigzywanie

Problemy dotyczace jako$ci potaczen i ich rozwigzywanie — Q0S

Rozwigzywanie probleméw zwigzanych z funkcjonalno$cia Device Mobility,
Extension Mobility oraz Unified Mobility

Ad. 5 Implementing Cisco Nexus 5000 and 2000 (DCNX5K)

Architektura sprzgtowa i programowa przetacznika Nexus 5500, 5600
Architektura sprzgtowa i cechy programowe przelacznika Nexus 2000
Omowienie przelacznikéw serii Nexus 3000,4000,6000

Konfiguracja warstwy drugiej na przetacznikach Nexus 5000
Diagnozowanie probleméw w warstwie drugiej

Laczenie przetacznikow Nexus 5000 1 2000

Konfiguracja virtual Port-Channel (vPC), oraz Enhanced vPC (EvPC)
Omowienie 1 konfiguracja protokotu FabricPath

Omowienie protokotu Fibre Channel (FC)

Omowienie protokotow FCoE 1 DCB oraz ich roli w sieciach konwergentnych
Konfiguracja protokotu FCoE 1 DCB na przetaczniku Cisco Nexus 5000
Przytaczanie serweréw do sieci DCB/FCoE przy uzyciu adapterow CNA
Diagnozowanie probleméw w sieci DCB/FCoE.

Wstep do zarzadzania i konfigurowania sieciami SAN

Korzystanie z graficznych narze¢dzi zarzadzajacych

Omowienie 1 konfiguracja przetagcznikow w trybach NPV/NPIV
Diagnozowanie probleméw w sieciach SAN

Zarzadzanie systemem NX-OS i monitoring (System Management)
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e Podwyzszanie wersji systemu NX-OS (Upgrade)

e (Cwiczenia

o Konfiguracja inicjalna przetacznika Nexus 5000

o Konfigurowanie zarzadzania systemem (System Management)

o Podwyzszanie wersji systemu NX-OS (ISSU)

o Konfiugarcja uzytkownikdw oraz bezpieczenstwa sieciowego

o Korzystanie z narzedzi graficznych do zarzadzania przetacznikami

o Korzystanie z narz¢dzi do wykrywania i usuwania problemow

o Przylaczanie Cisco Nexus 2000 Fabric Extender (static & dynamic pinning mode)

o Woybrane zagadnienia konfiguracji warstwy drugiej

o Woykrywanie i usuwanie probleméw w warstwie drugie;.

o Konfiguracja Virtual Port-Channel, oraz Enhanced Virtual Port-channel (EvPC)

o Konfiguracja Host Virtual Port-channel

o Konfiguracja protokotu FabricPath

o Konfiguracja przetacznika Nexus w sieci SAN, we wspoOlpracy z przetagcznikami
MDS

o Konfiguracja przetacznika w trybach NPV, NPIV

o Wykrywanie i usuwanie problemoéw w sieci SAN

o Konfiguracja FCoE, przytaczanie serweréw do sieci DCB/FCoE przy uzyciu
adapterow CNA

o Wykrywanie i usuwanie probleméw w sieciach DCB, przy wykorzystaniu
protokotu FCoE

Ad. 6 Implementing Core Cisco ASA Security (SASAC)

e Wprowadzenie do Cisco ASA:cechy funkcjonalne, modele, licencjonowanie

e Wdrozenie podstawowej konfiguracji Cisco ASA i zarzadzania urzadzeniami Cisco
ASA za pomoca CLI i ASDM (poziomy bezpieczenstwa interfejsow,VLAN-y, $ciezka
domyslna, serwer DHCP), diagnozowanie problemow

e Wdrozenie funkcjonalno$ci typu NAT (object (auto) NAT, manual NAT),
diagnozowanie probleméw

e Konfiguracja ACL dowigzywanych do interfejsu 1 globalnie, konfiguracja grup
obiektow (object group), konfiguracja serwerow publicznych (public servers),
diagnoza problemow

e Konfiguracja routingu statycznego, dynamicznego 1 wsparcia dla multicastow

e Wdrozenie funkcjonalnosci kontroli dostepu za pomoca Cisco ASA (modularne
podejscie do polityki bezpieczenstwa MPF (Modular Policy Framework), inspekcja
stanu potaczen, wdrozenie polityki inspekcji na poziomie L3/L4 i na poziomie
warstwy aplikacji, jako$¢ ustug QoS, diagnozowanie problemoéw inspekcji na
poziomie warstwy aplikacji

e Ocenarozwigzan VPN na Cisco ASA

e Omowienie funkcjonalno$ci typu Connection Profiles, Group Policies, User Policies,
VPN accounting i DAP dla SSL VPN

e Wdrazanie ustug PKI

e Funkcjonalnos$¢ 1 konfigurowanie dostepu typu Clientless SSL. VPN na Cisco ASA,
diagnozowanie problemow
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e Konfiguracja mechanizméw typu AAA dla potaczen typu Clientless SSL VPN na
Cisco ASA

e Konfiguracja pelnego dostgpu do sieci z wykorzystaniem klienta typu Cisco
AnyConnect

e Konfiguracja mechanizmow typu AAA dla potaczen klienta typu Cisco AnyConnect
na Cisco ASA, diagnozowanie problemow

e Wdrozenie Cisco AnyConnect IPsec/IKEv2 VPN

e Wdrozenie funkcjonalno$ci wirtualizacji 1 wysokiej dostgpnos$ci za pomocag ASA
(wirtualne firewalle, redundantne interfejsy, rozwigzanie typy ether-channel,
redundancja typu active/standy i typu active/active)

Ad. 7 NGFW Boot; Next-Generation Firewall Bootcamp

e Cisco ASA jako firewall
o Wstepna konfiguracja firewalla ASA
o NAT i polityki dostepu
o Inspekcja protokotow
o Nowe funkcjonalno$ci w oprogramowaniu ASA
e Identity Based Firewall
o Opis rozwigzania typu Cisco ASA Identity Firewall
o Konfigurowanie Cisco CDA
o Konfigurowanie Cisco ASA ldentity Firewall
o Weryfikacja i diagnozowanie Cisco ASA ldentity Firewall
e Cisco Firepower Threat Defense
e Instalowanie Cisco Firepower na ASA i VM
Zarzadzanie Cisco Firepower NGFW za pomocg Firepower Management
Center (FMC)
Integracja z firewallami Cisco ASA oraz Firepower serii 2100/4100/9300
Budowanie polityk bezpieczenstwa warstwy L4-L7
Application Visibility and Control (AVC) oraz URL Filtering
AMP for Networks
Budowanie podstawowej polityki IPS
Zaawansowana konfiguracja IPS
Tuning regul IPS w oparciu o Firepower Recommendations
Site-to-Site VPN oraz Remote Access VPN na FTD
SSL Decryption
Powiadamianie z zdarzeniach z wykorzystaniem Correlation Policy
Raportowanie
Budowanie wiasnych sygnatur IPS

Ad. 8 Implementing Advanced Cisco ASA Security v2.1 (SASAA)
Modul 1: Rodzina produktow Cisco ASA
o Wprowadzenie do Cisco ASA 5500-X

o Wprowadzenie do Cisco ASAv
e Nowe cechy w ASA 9.3and 9.4.1
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Modul 2: Firewall Cisco ASA typu Identity Based Firewall

Opis rozwigzania typu Cisco ASA Identity Firewall
Konfiguracja Cisco CDA

Konfiguracja Cisco ASA ldentity Firewall
Weryfikacja i diagnoza Cisco ASA Identity Firewall

Modul 3: Modul Cisco ASA FirePOWER (SFR)

o Instalacja Cisco ASA FirePOWER Services Module

e Zarzadzanie Cisco ASA FirePOWER Services Module za pomoca FirePower
Management Center

e Opis ustug Cisco ASA 5506-X, 5508-X, and 5516-X FirePOWER

Modul 4: Integracja ASA z rozwigzaniem typu Cisco Cloud Web Security

Wprowadzenie do Cisco ASA z Cisco Cloud Web Security
Konfiguracja Cisco ASA z Cisco Cloud Web Security
Weryfikacja dziatania Cisco ASA Cloud Web Security
Opis polityk Web Filtering Policy w Cisco ScanCenter
Opis Cisco ASA Cloud Web Security AMP i CTA

Modul 5: Rozwiazanie typu Cisco ASA Cluster

Opis cech rozwigzania typu Cisco ASA Cluster

Opis terminologii Cisco ASA Cluster 1 przeptyw danych

Konfiguracja Cisco ASA Cluster za pomocg CLI

Konfiguracja Cisco ASA Cluster za pomocag ASDM

Weryfikacja dziatania ASA Cluster

Diagnozowanie dziatania Cisco ASA Cluster

Opis cech rozwigzania typu ASA Cluster dla Cisco ASA 9.1.4 1 wersji nowszych

Modul 6: Cisco ASA Security Group Firewall i CoA

Wprowadzenie do rozwigzania typu Cisco Security Group Tagging
Konfiguracja Cisco ASA Security Group Firewall

Opis cech SGT dla Cisco ASA 9.2.1 1 wersji pdzniejszych

Opis CoA dla ASA 9.2.1 1 wersji pozniejszych

Ad. 9 ARCH Cisco Network Service Architectures v3.0

e Zaprojektowanie routingu wewngtrznego w sieci firmowej i zapewnienie wysokiej
dostepnosci

Projektownie BGP

Projektowanie sieci rozlegtych WAN

Integracja sieci korporacyjnej z Data Center

Projektowniw zabezpieczen uslug w sieciach

Projektowanie jakosci ustug QoS

Przejscie na protokdt IPv6
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e Projektowanie sieci dla obstugu ruchu multicastowego

Ad. 10 Interconnecting Cisco Networking Devices:Accelerated v3.0

e Budowanie prostej sieci LAN
o Zapoznanie z podstawowymi funkcjami sieci
Model komunikacji Host-to-Host
Wprowadzenie do sieci LAN
Oprogramowanie urzadzen Cisco 10S
Wprowadzenie do przetacznikow
Przetacznik Ethernet, dziatanie 1 konfiguracja
Rozwigzywanie najczestszych problemoéw zwigzanych z funkcjonowaniem
przetacznikow

o O O 0O O O

e Nawigzywanie potgczenia z Internetem

Model TCP/IP - warstwa Internetu
Adresowanie IP oraz podsieci

Model TCP/IP - warstwa Transportowa
Podstawy routingu

Konfiguracja routera Cisco

Proces dostarczania pakietow
Konfigurowanie routingu statycznego
Filtrowanie ruchu przy pomocy list ACL
Zestawianie potgczenia z siecig publiczng

O 0 0O 0O 0 0O 0O 0 O

e Budowa sredniej wielkosci sieci

Wdrazanie sieci VLAN 1 potaczen typu trunk

Przetaczane topologie redundantne

Implementacja EtherChannel

Routing migdzy sieciami VLAN

Wykorzystanie urzadzen sieciowych Cisco, jako serwera DHCP
Nadmiarowo$¢ w warstwie 3(HSRP)

Protokoty routingu dynamicznego(RIPv2)

o O 0O 0O 0o O O

e Wprowadzenie do IPv6

o Podstawowa konfiguracja IPv6
Konfigurowanie statycznego routingu IPv6

e Rozwigzywanie problemow z tgcznoscia

o W sieciach IPv4
o W sieciach IPv6

e Bezpieczenstwo urzadzen sieciowych

o Zabezpieczanie dostepu administracyjnego
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o Konfiguracja Port Security, NTP, zewn¢trzna autentykacja

Implementacja protokotu EIGRP

o EIGRP w sieciach IPv4
EIGRP w sieciach IPv6
o Diagnostyka i rozwigzywanie probleméw z EIGRP

Implementacja protokotu OSPF

o OSPF w sieciach 1Pv4
OSPF w sieciach IPv6
o Diagnostyka i rozwigzywanie problemow z OSPF

Implementacja sieci WAN

Technologie sieci WAN

Protokot PPP

Tunele GRE

Konfiguracja EBGP Single Homed

O O O O

Zarzadzanie urzadzeniami sieciowymi

Protokoty Syslog i SNMP
Rozwoj sieci inteligentnych
Wprowadzenie do QoS
Pliki konfiguracyjne
Licencjonowanie

o O O O O

Ad. 11 Implementing Cisco IP Routing v2.0 (ROUTE)

Ad. 12 Implementing Cisco Switched Networks v2.0 (SWITCH)

Koncepcja protokotow routingu dynamicznego, rézne metody zdalnych potaczen i ich

wplyw na routing, omowienie protokotu RIPng
Konfiguracja protokotu EIGRP w $rodowisku sieci [Pv4 1 [Pv6
Konfiguracja protokotu OSPF w srodowisku sieci IPv4 i IPv6

Implementacja techniki redystrybucji adresow sieciowych wraz z opcjami ich

filtrowania

Implementacja narz¢dzi kontroli $ciezki przy wykorzystaniu Policy Base Routing 1

Cisco IOS IP SLA
Implementacja metod korporacyjnego dostgpu do Internetu

Dobre praktyki w zabezpieczaniu routera Cisco 1 metody autentykacji w protokotach

routingu dynamicznego

Podstawy projektowania sieci

o Analiza struktury sieci kampusowej
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o Pordwnanie przetacznikéw  warstwy drugiej oraz przetacznikow
wielowarstwowych
Implementacja wzorcoéw konfiguracyjnych w srodowisku SDM
Implementacja protokotu LLDP
Implementacja PoE

e Architektura sieci kampusowej

Implementacja VLANS oraz taczy typu trunk
Implementacja protokotu VTP
Konfigurowanie ustug DHCP dla IPv4 1 IPv6
Agregacja portow

o O O O

e Implemetacja protokolu STP

o Implementacja RSTP
o Wprowadznie rozwigzan poprawiajacych stabilnos¢ protokotéw STP
o Implementacja MSTP

¢ Routing miedzy VLAN-ami

o Wykorzystanie routera do rutowania pakietow miedzy VLAN-ami
o Konfigurowanie wielowarstwowego przelacznika

e Sieci wysokiej niezawodnosci

Konfigurowanie protokotu NTP

Implemetacja SNMP v.3

Konfigurowanie ustugi IP SLA

Wkorzystanie ustugi Port Mirroring do monitorowania ruchu w sieci
Wirtualizacja przetacznikow sieciowych

O 0O O O O

e Redundancja w warstwie trzeciej

Konfigurowanie protokotu HSRP
Konfigurowanie protokotu VRRP
Balansowanie obcigzenia za pomocg VRRP
Konfigurowanie protokotu GLBP

o O O O

e Bezpieczenstwo sieci kampusowej

Implementacja ustugi Port Security
Zapobieganie burzom broadcastowym
Kontrola dostgpu klientow
Zapobieganie atakom typu spoofin
Ochrona do portow typu trunk
Konfigurowanie prywatnych VLAN-6w

O O O O O O
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ZADANIE NR 7 — opis przedmiotu zamowienia

Przedmiotem zamowienia jest zakup voucherow szkoleniowych z zakresu produktow
ORACLE:

Lp. Tytul szkolenia Czas trwania LICZI?a,
uczestnikow

Administracja ORACLE 11G XE - .

1 ) , ) 3 dni 1
wprowadzenie lub rownowazne
Oracle SQL - wprowadzenie do pracy z .

2 . . 3dni 1
bazg danych lub réwnowazne

3 TOAD ADVANCED lub réwnowazne 1 dzien 4

4 TOAD BASIC lub rownowazne 1 dzien 4

Szczegotowy opis szkolen:
Ad 1. Administracja Oracle 11g XE — wprowadzenie

e Instalacja bazy danych Oracle 10g XE.
e Program SQL Plus.
e Instrukcja SELECT:

o selekcja wierszy
operatory
sortowanie
funkcje wbudowane SQL
grupowania rekordow
zlaczenia tabel 1 operatory zbiorowe
podzapytania
Polecenia DML.
Zarzadzanie transakcjami - polecenia TCL.
Polecenie DDL - tworzenie obiektow bazy danych.
Niezbedne elementy jezyka PL/SQL.
Oracle 10g XE - architektura.
Instancja Oracle.
Uruchamianie i zamykanie instancji bazy danych.
Pliki bazy danych.
Archiwizacja plikow dziennika powtorzen.
Struktury do sktadowania danych.
Mechanizm FLASHBACK.
Przestrzenie tabel.
Przestrzen wycofania.
Wspotbieznos¢ w systemie Oracle.
Uzytkownicy bazy danych.
Uprawnienia i role w bazie danych.

O O O O O O
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e Profile uzytkownika.

o Warsztaty:

o tryb archivelog - utrata pliku danych nie nalezacego do przestrzeni tabel
system,

o tryb archivelog - utrata dowolnego lub wszystkich plikow danych i odzyskanie
po wykonaniu uprzednio backupu online,
odtwarzanie po utracie wszystkich plikow kontrolnych,
odtwarzanie bazy danych za pomocg rmana - opcja nocatalog,
odtwarzanie bazy danych za pomocg rmana - opcja katalog.

Ad. 2 Oracle SQL - wprowadzenie do pracy z baza danych

e \Wprowadzenie do pracy z bazg danych Oracle
o Architektura bazy danych
o Model relacyjny bazy danych
o Uzytkownicy, schematy, sesje
o Narzedzia i pliki konfiguracyjne
e Podstawy zapytan
o Projekcja, selekcja, sortowanie
o Operatory, wyrazenia, trojstanowa logika
e Funkcje skalarne
Operacje na liczbach i tekstach
Funkcje wyliczeniowe
Konwersje typow
Operacje na datach
Obsluga ustawien narodowych 1 regionalnych
e Agregacje danych
o Funkcje grupujace
o Klauzula DISTINCT
o Klauzule GROUP BY i HAVING
e Zlaczenia
o Krzyzowe, wewnetrzne, zewnetrzne
o Sktadnia Oracle 1 ANSI SQL
o Nietypowe metody taczenia (SELF, NATURAL, ANTY, NONEQUAL)
o Operatory zbiorowe (UNION, UNION ALL, INTERSECT, MINUS)
e Podzapytania proste
o Jednowierszowe, wielowierszowe, wektorowe
o Wielokrotnie zagniezdzane
o Podzapytania jako zrodta danych (FROM, WITH)
e Podzapytania skorelowane
o Parametryzowanie podzapytan
o Operatory EXISTS i NOT EXISTS
o Podzapytania skalarne
e Budowa repozytorium
o Tworzenie i zarzadzanie tabelami (CREATE, ALTER, DROP, RENAME)
o Wigzy integralnosci (CONSTRAINTS)
e Manipulowanie danymi (DML)
o Instrukcje INSERT, UPDATE, DELETE

O O O O O

Strona 40 z 67



o Podstawy transakcyjnosci

Dodatek — Operacje na duzych zbiorach danych (merge, insert all, insert first)
Dodatek - Wspotbiezna praca uzytkownikow

Transakcje autonomiczne, punkty zachowania

Blokady

FLASHBACK

Ad. 3 Toad Advenced

e Edytory i przegladraki TOAD
o Edytor SQL,
o Edytor PL/SQL,
o SQL Modeller
e Import i eksport
o SQL Loader
e Poprawnos¢ kodu
o PL/SQL Debugger
e Optymalizacja kodu
o SQL Optimizer,
o Code Pert,
o Code Tester, B
o Benchmark Factory
e Administracja bazag danych
o Modul DBA
e Funkcje analityczne i raporty
o Master Detail Browser,
o Fast Report
e Bazy wiedzy
o Knowledge XPert for Oracle,
o Administration,
o Knowledge XPert for PL/SQL Development
e Moduty wspomagajace
o Toad Data Modeler
e TOAD Tips & Tricks

Ad. 4 TOAD BASIC

e Konfiguracja Toad

e Edytory i przegladraki TOAD
o Edytor SQL,
o Edytor PL/SQL,
o SQL Modeller

e Zarzadzanie obiektami bazy
o Schema Browser
o ER Diagram
o Code Roam Map

e Efektywne konstruowanie zapytan SQL
o Query Builder

e Import i eksport
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o SQL Loader

e Funkcje analityczne i raporty
o Master Detail Browser,
o Fast Report

e Moduly wspomagajace
o Toad Data Modeler

ZADANIE NR 8 - opis przedmiotu zamowienia

Przedmiotem zamowienia jest zakup voucheréw szkoleniowych z zakresu Red Hat

Lp. Tytul szkolenia Czas trwania LICZl?a,
uczestnikow
1 | RH124 Red Hat System Administration 5 dni 1
| lub rownowazne
2 | RH134 Red Hat system Administration 5dni 1
I lub rownowazne

Sczegolowy opis szkolen:
Ad. 1 RH124 Red Hat System Administration |

e Dostep do wiersza polecen.
o Logowanie do systemu Linux i wykonanie prostych polecen z uzyciem powtoki.
Zarzadzanie plikami z wiersza polecen.
o opiowanie, przenoszenie, tworzenie, usuwanie i organizowanie plikow z poziomu
powtoki Bash.
Uzyskiwanie pomocy w Red Hat Enterprise Linux
o Rozwigzywanie problemoéw z wykorzystaniem systemow pomocy online 1
narzedzi wsparcia Red Hat.
e Tworzenie, przegladanie i edycja plikow tekstowych
o Tworzenie, przegladanie i edycja plikow tekstowych z wyjscia polecen i w
edytorze.
Zarzadzanie lokalnymi uzytkownikami i grupami Linux.
o Zarzadzanie lokalnymi uzytkownikami i grupami Linux oraz zarzadzanie
lokalnymi politykami hasel.
Kontrolowanie dostepu do plikow z wykorzystaniem uprawnien systemu plikow w
Linux.
o Ustawianie uprawnien do plikow i intepretowania efektow réznych kombinacji
uprawnien.
Monitorowanie i zarzadzanie procesami Linux.
o Uzyskiwanie informacji o systemie 1 kontrola uruchomionych procesow.
Kontrolowanie ustug i daemonow.
o Zarzadzanie i monitoring ustug sieciowych i daemonoéw systemowych z uzyciem
systemd.
Konfiguracja i zabezpieczanie ustugi OpenSSH.
o Dostep 1 zapewnienie bezpiecznego dostepu do wiesza polecen w systemach
zdalnych z wykorzystaniem OpenSSH.
e Analiza i przechowywanie logow.
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o Lokalizowanie i1 doktadna interpertacja odpowiednich plikow logow
systemowych w celu rozwigzywania btedow.
Zarzadzanie sieciami w Red Hat Enterprise Linux.
o Konfiguracja podstawowa sieci Ipv4 w systemach Red Hat Enterprise Linux.
Archiwizacja i kopiowanie plikow pomigdzy systemami.
o Archiwizacja i kopiowanie spomigdzy réoznymi systemami.
Instalacja i aktualizacja oprogramowania.
o Pobieranie, instalacja, aktualizacja i zarzagdzanie pakietami od Red Hat i
repozytoriami pakietoéw yum.
Dostep do systemu plikéw Linux.
o Dostep i inspekcja istniejgcych systemow plikow w systemie Red Hat Enterprise
Linux.
Systemy wirtualne.
o Tworzenie i uzytkowanie maszyn wirtualnych z wykorzystaniem KVM 1i libvirt.

Ad. 2 RH134 Red Hat System Administration 11

e Automatyzacja instalacji z wykorzystaniem Kickstart
o Automatyzacja instalacji systemow Red Hat Enterprise Linux z uzyciem
Kickstart.
e Wyrazenia regularne.
o Izolacja i wyszukiwanie zawartosci plikow tekstowych z wykorzystaniem
wyrazen regularnych i narzedzia grep.
e Tworzenie i edycja plikéw tekstowych w vim.
o Edytor vim.
e Harmonogram zadan w Linux.
o Planowanie zadan w celu automatycznego wykonania w przysztosci.
Zarzadzanie priorytetami proceséw w Linux.
o Wplyw priorytetéw na dziatanie procesow w Linux.
Kontrola dostepu do plikow poprzez listy kontroli dostepu (ACL).
o Zarzadzanie bezpieczenstwem plikow z wykorzystaniem list kontroli dostepu
POSIX.
Zarzadzanie SELinux.
o Zarzadzanie zachowaniem SELinux w celu zapewnienia bezpieczenstwa
systemul.
Podtaczenie do sieciowych ustug zarzadzania tozsamoscig.
o Konfiguracja systemu w celu uzycia ustug zarzadzania tozsamoscia.
Tworzenie dyskow, partycji i systemow plikow w Linux.
o Zarzadzanie prostymi partycjami i systemami plikow.
Zarzadzanie woluminami logicznymi (LVM).
o Zarzadzanie LVM z poziomu wiersza polecen.
Dostep do ustug udostgpniania plikoéw w sieci z wykorzystaniem NFS.
o Bezpieczny dostep do udziatow NFS.
Dostep do ustug udostepniania plikow w sieci z wykorzystaniem SMB.
o Wykorzystanie autofs 1 wiersza polecen do montowania/odmontowania udzialow
SMB. 1
Kontrola i rozwigzywanie problemow zwigzanych z procesem startu systemu Red
Hat Enterprise Linux.
e Ograniczenie komunikacji sieciowej z uzyciem zapory sieciowej.
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o Konfiguracja podstawowej zapory sieciowe;j.

ZADANIE NR 9 - opis przedmiotu zamowienia

Przedmiotem zamodwienia jest zakup voucheréw szkoleniowych z zakresu bezpieczenstwa
teleinformatycznego:

Lp. Tytul szkolenia Czas trwania L|czl:-)a,
uczestnikow

1 C)IHE Certlflefj InC|der1t Handling 5 dni 1
Engineer lub rownowazne
C)PTE — Certified Penetration Testing .

2 .. , . 5dni 6
Enginieer lub rownowazne

3 C)PEH — Cer’tled Professmnal Ethnical 5 dni 1
Hacker lub réwnowazne
C)ISSM — Cetified Information Systems .

4 . : 5 dni 1
Manager lub rownowazne

5 Testy penetracyjne: atakowanie i 3 dni 4
ochrona systemow informatycznych

5 Inforn”fatyka slec%cz.a (computer 5 dni 3
forensics) - specjalista

-, Wprt?wadz’enle do zagadnien 3 dni 39
bezpieczenstwa IT
C)PTC Certified Penetration Testing .

8 , . 4 dni 1
Consultant lub rownowazne

Uczestnicy szkolen wynikajacych z voucherow otrzymaja imienny certyfikat ukonczenia
kazdego szkolenia a w przypadku szkolen wskazanych w pkt. 1 i 8 dodatkowo vouchery
na egzaminy — wazne przez 6 mcy od zakonczenia szkolenia.

Szczegotowy opis szkolen:
Ad.1 C)IHE - Certified Incident Handling Engineer

o Wprowadzenie
o Informacje na temat szkolenia
o Coto jest Incident Handling?
o Terminologia: zdarzenie naruszenia bezpieczenstwa informacji
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Co to jest Incydent bezpieczenstwa?
Dlaczego nalezy wdrozy¢ obstuge incydentow
Podstawowe cele procesu zarzadzania incydentami
Omoédwienie postgpowania podczas incydentu
o Szes¢ etapoOw obstugi incydentow
e Zagrozenia, podatnosci i exploity
Przeglad zagrozen
Malware
Botnety
IP Spoofing
ARP Cache Poisoning
DNS spoofing
Session Hijacking
Buffer Overflows
Phishing
Social Engineering
Narzedzie: SET
Atak: Denial of Service
Ataki na sieci bezprzewodowe
Vulnerability Assessment
Testy penetracyjne
Exploitaty
1: Przygotowanie
Polityki i procedury
Wsparcie zarzadu
Zespot obstugujacy incydenty
Organizacja pracy zespotu
Formy komunikacji
Raportowanie o incydencie
Szkolenia techniczne
Security Awareness
Podstawowe technologie
= Anti-virus
= SEIM
= User Identity
= Ticketing System
= Digital Forensics
= eDiscovery
= Data Backup/Recovery

o O O O

e FEta

O 0000 0O OO0 O0O©® 0o o000 00O O0OO0OO0O0OO0 0 O0 0O 0

e RTIR
System ticketowy Regest Tracker
Komponenty systemu RT
Ticket
Kolejki
RTIR — RT Incident Response
o RTFM —RT FAQ Manager
o Wstepne przygotowania
o Zestaw narzedzi do obstugi incydentow
o Czego szukac?
o Dane ulotne

O O O O O
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Windows Log Events
Windows Services
Windows Network Usage
Windows Scheduled Tasks
Windows Accounts
Windows Tools

Linux Log Events

Linux Processes

o O 0O 0O 0 0O O ©o

Ad. 2 C)PTE - Certified Penetration Testing Enginieer

o Przeglad kursu

e Biznesowa i techniczna logistyka testow penetracyjnych
o Podstawy systemu Linux

e Zbieranie informacji

e  Wykrywanie systemow

o Enumeracja

e Wykrywanie podatnos$ci

e Malware

o Ataki na systemy Windows

o Ataki na systemy UNIX/Linux

o Zaawansowane techniki wykorzystywania

o Testowanie sieci bezprzewodowych

o Podstuchiwanie sieci i systemy IDS

« Ataki na bazy danych

o Ataki na aplikacje webowe

o Dokumentacja i tworzenie raportu

e Zabezpieczanie systemoéw Windows - Powershell
e Przeprowadzenie testow przy pomocy Powershell

Laboratorium:

e Wprowadzenie do srodowiska laboratoryjnego
o Podstawy systemu Linux

e Korzystanie z narzedzi do raportowania

e Zbieranie informacji

e  Wykrywanie systemow

o Enumeracja

e Wykrywanie podatnosci

o Malware

e Atakowanie systeméw Windows

o Atakowanie systeméw Linux / Unix

o Zaawansowane techniki wykrywania podatnosci 1 ich wykorzystywania
e Podstuchiwanie sieci i systemy IDS

o Atakowanie baz danych

o Atakowanie aplikacji webowych

Ad. 3 C)PEH Certified Professional Ethnical Hacker

e Wprowadzenie do zasad etycznego hackingu
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o Podstawy systemu Linux

o Protokoty

o Kryptografia

e Lamanie haset

e ZloSliwe oprogramowanie

o Urzadzenia bezpieczenstwa

e Zdobywanie informacji — pasywny rekonesans
e Socjotechnika

o Aktywny rekonesans

e Wykrywanie i ocena podatnosci

o Ataki sieciowe

o Hackowanie serwerow

o Hackowanie web aplikacji

« Hackowanie sieci bezprzewodowych

o Utrzymywanie dostepu i zacieranie §ladow

Laboratorium:

e Wprowadzenie do srodowiska laboratoryjnego
o Podstawy systemu Linux

e Protokoty sieciowe

o Kiryptografia

e Lamanie haset

e Zlodliwe oprogramowanie

e Zdobywanie informacji

e WyKkrywanie i ocena podatno$ci

e Przechwytywanie i analiza ruchu sieciowego
e Wlamania do systemow Windows

« Atakowanie baz danych

o Atakowanie web aplikacji

e Tylne furtki (Backdoors)

Ad. 4 C)ISSM — Cetified Information Systems Security Manager

Wprowadzenie

Zarzadzanie bezpieczenstwem informacji

Zgodnos¢ 1 zarzadzanie ryzykiem informacji

Opracowywanie 1 zarzadzanie programem bezpieczenstwa informacji
Zarzadzanie incydentami bezpieczenstwa informacji

Ad. 5 Testy penetracyjne: atakowanie i ochrona systemow informatycznych

o Podstawowe informacje
o Wprowadzenie do tematyki testow penetracyjnych
o Wilamanie Audyt/Auydt/Test penetracyjny
o Aspekty prawne
o Metodologie i fazy testu penetracyjnego
= Planowanie (Planning)
= Rekonesans (Reconnaissance)
= Skanowanie (Scanning)
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=  Wtargniecie (Gaining Access)
= Utrzymanie dostgpu (Maintaining Access)
= Zatarcie §ladow (Covering Tracks)
= Raportowanie (Reporting)
o Footprinting i rekonesans
o Pasywne i aktywne zbieranie informacji
o Inzynieria spoteczna
« Skanowanie
o Skanowanie sieci
o Skanery automatyczne
o Enumeracja podatnosci
o Rodzaje podatnosci
o Wyszukiwanie podatnosci
o Wtargnigcie
o Rodzaje atakow
o Lamanie haset
o Ataki na sieci LAN
e Utrzymanie dostgpu
o Backdoory i rootkity
e Zatarcie $§ladow
o Raportowanie
o Dobre praktyki
e Omijanie systemow IDS oraz Firewall
e Honypoty
o Buffer Overflow i Fuzzing
e Metody ochrony systemow
o Dobre praktyki
o Warsztaty
Rekonesans podmiotéw, skanowanie sieci, serwerdéw, ustug
Google Hacking
Enumeracja zasobow
Penetracja sieci
Ataki phishingowe

0O 0O O O O

Ad. 6 Informatyka Sledcza (computer forencis) — specjalista

Definicje przestepczosci komputerowej - cyberprzestepczosci funkcjonujgce w literaturze
przedmiotu.

Klasyfikacja 1 podzial cyberprzestepczosci dokonywanej przez organizacje 1 instytucje
migdzynarodowe.

Ochrona systeméw komputerowych w wybranych przepisach prawa krajowego:

o Ustawa Kodeks Karny

o Ustawa o ochronie danych osobowych

o Ustawa o ochronie wtasnosci intelektualnej

o Ustawa o $wiadczeniu ustug drogg elektroniczng.

Klasyfikacje 0sob naruszajacych bezpieczenstwo systemoéw informatycznych, motywy ich
dziatania oraz stosowane metody dziatania.

Procedury postepowania w przypadku wystgpienia i ujawnienia incydentu  , reakcja na
incydent w oparciu o polityke bezpieczenstwa , organizacja zespolu reagowania.
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Terminologia zwigzana z incydentem, analiza po wlamaniowa oraz S$ledztwem
komputerowym.
e Wytyczne 1 standardy okreslajace prowadzenie analizy po wilamaniowej, S$ledztwa
komputerowego oraz zabezpieczanie dowodow cyfrowych.
e Zabezpieczanie danych cyfrowych w systemach informatycznych w tym:

o dziatania w ramach tzw. TRIAGE -
— Zabezpieczanie danych ulotnych w dziatajagcym systemie
— Zabezpieczanie danych cyfrowych w systemie statycznym (wylgczonym)
— Zabezpieczenia danych zdalnie (Cloud)
— Zabezpieczanie danych sieciowych
— Zabezpieczanie danych w systemach ,,Big Data”.

e Formaty stosowanych obrazow informatyki $ledczej wraz ze sposobami ich
weryfikacji.

e Dokumentowanie i przechowywanie dowodow cyfrowych na potrzeby dalszego
postepowania po incydencie.

e Wyposazenie techniczne, sprz¢towe 1 programowe, niezbedne w $ledztwie
informatycznym.

e Analiza logéw systemowych. Ustalenie historii wykonywanych operacji. Sledzenie
zmian w systemie.

e  Wykrywanie rootkitow, backdoréw, keyloggeréw, koni trojanskich i innych anomalii
systemowych.

e Analiza komunikatoréw systemowych, przeglad historii odwiedzanych stron WWW i
analiza poczty elektronicznej.

¢ Analiza potencjalnych kanatow dostepu do badanego komputera.

e Ukrywanie danych na dysku twardym. Sposoby ukrywania danych oraz metody ich
ujawniania.

e Steganografia - ukrywanie tajnych informacji w "zwyklych" plikach. Dostep do
informacji zaszyfrowanych.

e Metody omijania haset systemowych. Programy tamiace hasla zabezpieczajace dostep
do plikéw.

e Odzyskiwanie danych usunigtych z dysku twardego , ptyt CD/DVD, kart pamigci oraz
pendrive'ow.

e Aplikacje i programy uzywane do odzyskiwania danych.

e Bezpieczne i trwale usuwanie danych . Procedury kasowania danych oznaczonych
klauzulg poufne 1 $cisle tajne.

Ad. 7 Wprowadzenie do zagadnien bezpieczenstwa I'T

e Wprowadzenie do tematyki bezpieczenstwa
o Czym jest bezpieczenstwo IT?
o Terminologia
e Organizacje i normy
o Kryteria oceny poziomu bezpieczenstwa
e Zarzadzanie bezpieczenstwem
o Inicjowanie procesow bezpieczenstwa IT
o Tworzenie procedur bezpieczenstwa
o Zagrozenia i zabezpieczenia rozwazane przy tworzeniu polityki bezpieczenstwa
e Kryptografia oraz srodowisko PKI
o Terminologia i organizacje standaryzujace
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o Algorytmy
o Funkcje skrotu
e Protokoty i mechanizmy zabezpieczajace transmisj¢ danych
o SSH
o PGP
o SSL/TLS
o Tunelowanie danych
e Metody autentykacji uzytkownikow
o LDAP
o Kerberos
e Sie¢ I TCP/IP
o Wprowadzenie do TCP/IP
o Metody uwierzytelniania w sieciach LAN
o Bezpieczenstwo sieci bezprzewodowych
e Skanowanie sieci
o Mapowanie sieci
o Skanowanie portow
o Wykrywanie systemu operacyjnego
e Opis typowych 1 aktualnych trendéw atakow
o Typy atakow
o Zapobieganie
o Zrddta informacji o nowych typach atakow
e Systemy wykrywania wtaman IDS/IPS
Host IDS
Network IDS
Firewalle
Typy firewalli
Dziatanie i implementacje
e Sieci VPN
o SSL VPN
o IPsec VPN
e Dobre praktyki
o Sposoby weryfikacji spjnosci sysytemow
o Sposoby sktadowania i ochrona logow
o Co i jak monitorujemy?

O O O O O

Ad. 8 C)PTC Certified Penetration Testing Consultant

e Budowanie zespotu przeprowadzajacego testy bezpieczenstwa,

e Automatyzacja skanowania NMAP,

e Eksploatacja systemu (cel procesu eksploatacji, dostosowywanie eksploatacji,
przyktadowe drogi ataku, unikanie),

e Fuzzing z wykorzystaniem Spike,

e Przepehienie bufora,

e Stack Based Windows Buffer Overflow (poszukiwanie podatno$ci, wykorzystanie
kodu),

e Bezpieczenstwo aplikacji webowych,

e Linux Stack Smashing,

e Windows Exploit Protection,
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e Mechanizmy SEH i ASLR,
e Tworzenie raportow z testow penetracyjnych.

Szkolenie powinno zawiera¢ ¢wiczenia laboratoryjne.

ZADANIE NR 10 — opis przedmiotu zamoéwienia

Przedmiotem zamowienia jest zakup voucherow szkoleniowych z zakresu backup:

. Li
Lp. Tytul szkolenia Czas trwania ICZ[_)a,
uczestnikow
1 Veem Certified Engineer (VMCE) lub 3 dni 1
rownowazne

Szczegolowy opis szkolenia:
Ad.1 Veeam Certified Engineer (VMCE)

e Omowienie portfolio produktow Veeam
o Produkty Veeam
o Veeam Availability SuiteTM
o Kluczowe pojecia
e Wdrozenia
o Podstawowe komponenty i ich interakcje
o Opcjonalne komponenty
o Scenariusze wdrozenia
o Wymagania wstgpne
o Proces aktualizacji oprogramowania Veeam Backup & ReplicationTM
e Poczatkowa konfiguracja
Dodawanie serwerow
Dodawanie VMware Backup Proxy
Dodawanie Hyper-V Off-host Backup Proxy
Dodawanie repozytoriow kopii zapasowych
Wykonywanie i odtwarzania kopii zapasowej konfiguracji
Zarzadzanie ruchem sieciowym
Globalne ustawienia dla powiadomien
Zapoznanie z interfejsem uzytkownika
chrona
Tworzenie zadan kopi zapasowe;j
Tworzenie punktéw przywracania wykorzystujac VeeamZIPTM oraz Quick
Backup
o Kopiowanie kopii zapasowych
o Replikacja
o Tworzenie zadan kopiowania maszyn wirtualnych lub plikow
o Weryfikacja
o Weryfikacja odtwarzania z wykorzystaniem SureBackup®
o SureReplica
e Odtwarzanie catych maszyn wirtualnych

O 0O OO0OO0OO0OO0OO0oOO0OOo0OOo
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ZADANIE NR 11 - opis przedmiotu zamowienia

Przedmiotem zamodwienia jest zakup voucherow

o Odtwarzanie danych

o Praca z narzedziami Veeam Backup & Replication
o Rozne formy odtwarzania oparte o repliki

Odtwarzanie obiektow

o Odtwarzanie na poziomie elementow (item-level)

o Odtwarzanie plikow systemu goscia
Zaawansowana ochronna danych
Wsparcie dla urzadzen tasmowych

Veeam Cloud Connect
Veeam Backup Enterprise Manager

O O O O O O

Wsparcie dla systemdéw pamigci masowej typu SAN
Wsparcie dla systemow pamieci masowych z funkcjg deduplikacji

Wsparcie dla VMware vCloud Director

Cechy i funkcje oprogramowania Veeam ONETM

o Auto-wykrywanie infrastruktury  wirtualnej

zapasowych

Kategoryzacja biznesowa
Predefiniowane ostrzeganie
Monitorowanie bez nadzoru

Specyficzne cechy dla Hyper-V
Veeam One Deployment
Veeam One Assessment Tool
Warianty produktow

O O O O O O O O

Raportowanie i tablice informacyjne (dashboards)
Zbieranie danych bez wykorzystania agentow

o Poréwnanie dostepnych wariantow produktow
o Pelne i darmowe tryby funkcjonowania
Diagnozowanie i rozwigzywanie problemow (troubleshooting)

o Jak zidentyfikowac¢ problem

oraz

infrastruktury  kopii

o Jak ocenia¢ i analizowa¢ problematyczne zagadnienia (issue)
o Poszukiwanie dodatkowych informacji
o

Wsparcie ze strony Veeam

programistycznych:

szkoleniowych z zakresu uslug

jezyku  Java z  wykorzystaniem
Framework Vaadin 8 - od podstaw

Lp. Tytul szkolenia Czas trwania LICZt,)a,
uczestnikow

1 | WebServices with SOAP and WSDL 2 dni 3
Basics lub rownowazne

2 | Combined JAVA,NET and Web 3 dni 3
Application Security lub rownowazne

3 | Docker dla software developerow I 1 dzien 2
administratorow IT lub réwnowazne

4 Tworzenie aplikacji internetowych w 5 dni 5
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5 | Tworzenie uslug sieciowych (Web 5 dni 2
Services) w jezyku Java

Szczegolowy opis szkolen:

Ad. 1 WebServices with SOAP and WSDL Basics (Wprowadzenie do

technologii ustlug sieciowych (WebServices)

e Przeglad ustug sieciowych (Web Services).

(@]

o O O

o O O O

Dlaczego potrzebujemy rozproszonej aplikacji (Web Services)?

Architektura zorientowana na ustugi (SOA)

HTTP i XML - 0 co w tym wszystkim chodzi?

Protokét do przesytania wiadomosci / protokdt komunikacyjny wykorzystujacy
XML (SOAP)

Jezyk stuzacy do definiowania i opisu korzystania z ustug sieciowych (WSDL)
Gromadzenie i udostgpnianie informacji o dostepnych ustugach (UDDI)

Profile WS-* - czym sg ?

System komunikacji //--pomi¢dzy aplikacjami--// (REST)

e Technologia XML

(@)

@)
@)
@)

o

Dlaczego XML w ustugach sieciowych (WebServices)

Schemat XDS

Reprezentacja dokumentow XML

Przeksztatcanie dokumentow XML na dowolny inny format zgodny z XML
(XSLT)

Analiza na podstawie przyktadow HTTP / XML Web Services,

e SOAP

O O O O O O O O

Model wiadomosci

Przestrzen nazw

SOAP ponad http

Znacznik envelope — komunikat, transakcja
Naglowek wiadomosci

Ciato/struktura wiadomosci

Mechanizm btedu SOAP
Typy/Nagtowki/Zalaczniki

e WSDL

O O O 0O O O O O O O

Ustugi sieciowe jako oprogramowanie oparte na komponentach
Zastosowanie IDL- historia dystrybucji przetwarzania danych
WSDL

WSDL model informacji

Model abstrakcyjny -- Semantyka ustug

Komunikaty

Style komunikatow

“Concrete Model” — Porty, ustugi, lokalizacje

Rozszerzenie WSDL -- Wigzania

Opis ustugi

e DANE BINARNE (XML, JSON)
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o Naglowki WS-I
o Woykorzystanie base64Binary
o Typ MIME

Ad.2 Combined JAVA, .NED and Web Application Security

Zapozanie si¢ z podstawowymi poje¢ciami z zakresu bezpieczenstwa, bezpieczenstwa
IT i bezpiecznego kodowania

Luki w sieci poza dziesigtkg OWASP - jak ich unikaé

Beda miec¢ praktyczne zrozumienie kryptografii

Korzystanie z réznych funkcji zabezpieczen srodowiska programistycznego Java
Korzystanie z r6znych funkcji zabezpieczen srodowiska programistycznego NET
Luki w .NET i ASP.NET

Typowe btedy w kodowaniu i jak ich unikaé

Luki w strukturze Java

Bezpieczne metody kodowania

Ad. 3 Docker dla software developeréw i administratorow IT

Co to jest Docker?

Przypadki uzycia
Gltoéwne komponenty Dockera
Podstawy architektury Dockera

Architektura Dockera

Obrazy
Rejestr
Kontenery

Podstawy technologii

Przestrzen nazw
Grupy

Unia FS

Format kontenera

Instalacja Dockera

Instalacja na Ubuntu przez apt-get
Instalacja najnowszej wersji Dockera

Konteneryzacja aplikacji

Przyktad ,,hello world”
Interaktywny kontener
Demonizacja programow

Wykorzystanie kontenerow
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e Uruchamianie aplikacji webowej w kontenerze
e Analiza kontenera

o Mapowanie portow

e  Wyswietlanie logow

e Obserwacja procesow

e Zatrzymywanie i uruchamianie

e Usuwanie konteneréw

Zarzadzanie obrazami

e Listowanie obrazow
e Pobieranie obrazow
e Wyszukiwanie obrazoéw

Networking kontenerow

e Szczegdlowe mapowanie portow
e Laczenie i nazywanie kontenerow
e Zmienne srodowiskowe

Dane w kontenerach

e Wolumeny danych

« Katalogi hosta jako wolumin danych

 Pliki hosta jako wolumin danych

o Kontenery woluminéw danych

o Kopie zapasowe i przywracanie woluminow danych

Ekosystem

e Coto jest Docker Hub?

o Rejestracja w Docker Hub

o Logowanie przez linie polecen
o Uploadowanie do Docker Huba
e Prywatne repozytoria

o Automatyczne buildowanie

Ad. 4 Tworzenie aplikacji internetowych w jezyku Java z wykorzystaniem
Framework Vaadin 8 - od podstaw

1. Woprowadzenie do Framework Vaadin 8
e Zagadnienia podstawowe, architektura, najwazniejsze biblioteki
Utworzenie projektu maven z uzyciem Eclipse i IntelliJ
Tworzenie aplikacji po stronie serwera
Cykl zycia sesji
e Tworzenie, zamykanie i wygasanie sesji
e Obstuga zdarzen inicjalizacji i zamykania
5. Cykl zycia aplikacji 1 komponentow
e Deployment i undeployment

o
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e Serializacja

e Servleti service

e Kontrolki

e Widoki

e Panele

e UlProvider

6. Nawigacja pomiedzy widokami i zagadnienia pokrewne
e Zaleznosci pomiedzy komponentami: (UIProvider, Page, Session, Service)

Przekazywanie danych pomiedzy widokami

e Tworzenie widokow

Obstuga zdarzen w widokach

Nawigator

7. Podstawowe komponenty (Label, Link, TextField, TextArea, PasswordField,
RichTextArea, DateField, Button, CheckBox, ComboBox, ListSelect, Table, Grid,
MenuBar, Upload, ProgressBar, Slider, Calendar)

8. Zarzadzanie rozmieszczeniem komponentéw (Ul, Window , VerticalLayout ,
HorizontalLayout, GridLayout, FormLayout, Panel, HorizontalSplitPanel ,
VerticalSplitPanel, TabSheet, CssLayout)

9. Wstrzykiwanie css
e Kompatybilno$¢ wzgledem typu przegladarki

10. Obstuga zdarzen i stuchaczy
e Korzystanie z anonimowych klas
e Implementacja stuchaczy w klasach
e Rozpoznawanie zrodet zdarzen

11. Dostep do zasobdéw statycznych
e Zasoby dostarczane ze zrodet statycznych
e Zasoby dostarczane poprzez class loader
e Zasoby dotyczace "look and feel"

12. Obstuga btedow
e Dostosowywanie komunikatow systemowych
e Obstuga wyjatkéw nieprzechwyconych

13. Powiadomienia
e Rodzaje powiadomien
e Dostosowywanie powiadomien
e Stylizacja CSS

14. Elementy interfejsu uzytkownika
e Cechy wspdlne (Element :"caption", "enabled", "icon", "locale", "read-only", "style

name", "visible™)

e Komponenty typu "Field" ("Data binding" i konwersje, Obstuga zmiany wartosci pola,
Buforowanie pola, Walidacja pola, Tworzenie formularzy poprzez "binding": - Prosty
"binding" , -Wykorzystanie "FieldFactory", -Wiagzanie pol z Beanami, -Walidacja
Beanow)

15. Przechowywanie danych w kontenerze

Podstawowe wykorzystanie kontenerow

IndexedContainer

BeanContainer

BeanltemContainer

HashMap
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e Praca z danymi kontenera (Pobieranie danych, Dodawanie danych, Usuwanie danych,
Modyfikacja danych)
16. Wykorzystanie Vaadin Add-Ons w projekcie maven
17. Polgczenia do baz danych z wykorzystaniem pakietu JAVA.SQL
DriverManager
Connection
Statement
PreparedStatement
ResultSet
18. Vaadin designer, jako narzedzie wspomagania pracy
Instalacja pluginu
Komponenty i ich obstuga
Dodawanie komponentow
Ustawianie wtasciwosci
Rozmieszczanie komponentow

Ad. 5 Tworzenie ushug sieciowych (Web Services) w jezyku Java

1. Wprowadzenie do Web Service
* Protokot http
* SOAP
+ WSDL
2. Biblioteka JAX-WS
* Podstawy, historia WS w Javie
* tworzenie WebService’u z uzyciem JAX-WS
« adnotacje
* budowa klienta
* narzedzie wsimport
3. Konfiguracja i uzytkowanie JAX-WS
* Typy dokumentéw SOAP,
+ EndpointProvider,
» wywotania asynchroniczne po stronie klienta i konfiguracja na serwerze
* integracja z EJB
4. Biblioteka JAXB
* Konfiguracja JAXB, marshalling i unmarshalling, przeglad adnotacji
5. RESTful services
* Filozofia REST
* biblioteka JAX-RS
* tworzenie serwisu
* adresacja ushug
* potaczenie z EJB
6. Bezpieczenstwo ustug
+ Konfiguracja bezpieczenstwa
* sprawdzanie uprawnien na serwerze
* tworzenie wlasnych polis
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ZADANIE NR 12 — opis przedmiotu zamoéwienia

Przedmiotem zamoéwienia jest zakup voucherow szkoleniowych =z zakresu ushug
narz¢dziowych

Lp. Tytul szkolenia Czas trwania L|czl:-)a,
uczestnikow

1 Testy wydajnos$ciowe aplikacji 3 dni 5
internetowych z wykorzystaniem
Apache JMeter

2 2 dni 2
Kontrola wersji z Git

3 4 dni 2
Monitoring systemow - Zabbix

4 2 dni 3
Testy wydajnosciowe JMeter w praktyce

5 2 dni 3
Szkolenie SoapUl

6 5dni 1
Business Process Management (BPM)

7 | Zarzadzanie infrastrukturg IT przy 3 dni 2
pomocy narz¢dzi OpenSource

8 | Odzyskiwanie danych, techniki 2 dni 6
laboratoryjne
Wdrazanie klienckich systemow .

9 operacyjnych z wykorzystaniem 8 dni 5
Windows deployment Serwice

Szczegolowy opis szkolen:

Ad. 1 Testy wydajnosciowe aplikacji internetowych z wykorzystaniem

Apache JMeter

e Aplikacje Web

o Komunikacja HTTP

o Podstawowa architektura aplikacji internetowych
e \Wprowadzenie do JMeter
Zasada dziatania JMeter
Elementy aplikacji: Workbench, plan testow, interfejs
Zagadnienia: plan testow, grupa watkoéw, elementy planu testow
Dokumentacja narzgdzia, jak efektywnie korzysta¢ z Component reference,
function reference
Ograniczenia narzedzia JMeter
e Praca z narzedziem JMeter

o Nagrywanie ruchu uzytkownika

O O O O O O
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— HTTP Proxy
— Budowanie scenariusza na podstawie nagrania
o Konfiguracja planu testow
— HTTP Request Defaults
o Parametryzacja testu
— Pliki CSV
— Generowanie losowych danych
— Pobieranie danych za pomocg JDBC
o Weryfikacja poprawnos$ci wykonania
— Asercje
o Korelacja
— Pobieranie tokenow z zagdan HTTP (Regular expression extractor)
— Uzycie JMeter do symulacji wykonania skryptow (Beanshell pre/post
procesor)
o Sterowanie wykonaniem skryptu
— Kontrolery
o Zarzadzanie obcigzeniem
— Konfiguracja sesji uzytkownika
— Opoznienia i kontrolery obcigzenia
— Uruchamianie testow przy pomocy schedulera
— Sterowanie obcigzeniem przy pomocy JMeter Plugins
o Raportowanie i analiza parametréw wydajnosciowych
Grafy i tabele
— Drzewo wynikoéw
Pliki JTL
— Konwersja wynikow
o Analiza raportow
Analiza plikow JTL
— Co méwig nam parametry wydajnosciowe
— Analiza wynikow za pomocg arkusza kalkulacyjnego
— Szacowanie ruchu i wymagan dla infrastruktury
o Monitorowanie testowanych systemow
— Identyfikacja waskich gardet
— Integracja narz¢dzi monitorujacych z JMeter
o Testowanie rozproszone
— Generowanie obcigzenia za pomocg generatorow
— Konfiguracja srodowiska do testow rozproszonych
o Automatyzacja testow
— Uruchamianie testow z poziomu linii komend
— Integracja z Ant

Integracja JMeter z systemem ciagtej integracji na przykladzie.

Ad.2 Kontrola wersji z GIT

e Wprowadzenie
o jak dziatajg systemy kontroli wersji
o charakterystyka pracy z rozproszonym systemem kontroli wersji
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o instalacja i podstawowa konfiguracja Gita
o narzedzia dostarczane z Gitem
e Lokalna praca z Gitem
inicjalizacja i konfiguracja repozytorium
katalog .git
zatwierdzanie zmian (commit), narzedzie git gui
przechowywanie zmian (stash)
ignorowanie i modyfikacja zmian
przegladanie zmian (diff), narzedzia do przegladania zmian
przeglad historii (log), narzedzie gitk
tworzenie etykiet, rodzaje etykiet (tag)
cofanie zmian (reset, reflog)
praca z galeziami (branch)
scalanie zmian i zmiana bazy (merge, rebase, cherry pick)
rozwigzywanie konfliktow
e Zdalne repozytoria
metody dostepu do repozytoridow, uzywane protokoty (ssh, http)
pobieranie repozytorium (clone)
wypychanie i pobieranie zmian (push, fetch, pull)
powiadamianie o zmianach (pull request)
praca ze zdalnymi galeziami
praca z podprojektami (submodule, subtree)
raca grupowa z Git
metody wspotdzielenia zmian
praca w srodowisku uzytkownikow o réznych rolach (programista, tester,
wdrozeniowiec)
zasady zarzadzania wydaniami i historig projektu
rozszerzenie gitflow
e Inne mozliwosci Gita
zaawansowane opcje konfiguracji
architektura Gita, obiekty i system ich nazywania
automatyzacja zadan Gita, skrypty dla zdarzen (hooks)
konserwacja i optymalizacja repozytorium (fsck, gc)
wyszukiwanie bledow za pomoca Gita (bisect)
wyszukiwanie winnych (blame)
przepisywanie historii (filter-branch)
przechowywanie duzych plikow
e (it dodatkowe narzedzia
graficzne naktadki na Git na przyktadzie Git Extensions
przeglad kodu, dziatanie Gita z Gerritem
praca z GitHub i GitLab
Powered by TCPDF (www.tcpdf.org)

O O O O OO OO0 OO0 0 o0

[
OO0 000 gOO O O O O

O O O O O O O O
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Ad. 3 — Monitoring systeméw — Zabbix

e Konfiguracja srodowiska (konfiguracja Zabbix Server, Zabbix Agent, Zabbix Proxy) .

e Przygotowanie systemu (wstepna konfiguracja, oméwienie funkcjonalnosci).

e Monitorowanie agentowe i bezagentowe (wydajnos¢, systemem operacyjny,
hardware).
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e \Webscenariusze

e Skrypty wlasne w monitorowaniu

e Szablony urzadzen.

Wizualizacja danych (wykresy, mapy sieciowe).

Monitorowanie systemow Windows.

Monitorowanie rozproszone (oddziaty i filie).

Podstawy klastra HA - Zabbix

Podstawy API na przyktadzie jezyka PHP

Sesja Q&A - rozwigzanie zgloszonych przypadkéw od uczestnikow.

Ad. 4 Testy wydajno$ciowe Jmeter w praktyce

e Wprowadzenie do testow obcigzeniowych i aplikacji JMeter
o Podstawowe metryki wykorzystywane przy ocenie wydajnosci
o Budowa plan testu w aplikacji JMeter
o Benchmark architektury
o komunikacja wynikow
e Modelowanie i generowanie obcigzenia
Identyfikacja scenariuszy testowych
Modelowanie zachowan uzytkownikow
Implementacja skryptow
Dane w testach wydajnosciowych
Symulacja réznych scenariuszy w aplikacji JMeter
e Przeprowadzanie testow
o Srodowisko testowe
o Jakos$¢ wynikow
o Optymalizacja dziatania aplikacji JMeter
o Integracja ze srodowiskiem CI
e Monitorowanie pracy testowanego systemu
o Monitorowanie pracy aplikacji w systemie Linux oraz Windows
o Monitorowanie i optymalizacja platformy Java
o Monitorowanie pracy baz danych (na przyktadzie PostgreSQL)
o Poszukiwanie i rozwigzywanie typowych problemow
¢ Analiza wynikéw
o Statystyka w testach obcigzeniowych
o Przetwarzanie wynikow testow z aplikacji JMeter
o Raportowanie wynikow
e  Wydajnos¢ z perspektywy uzytkownika koncowego
o Podstawowe metryki
o Czynniki wplywajace na postrzeganie wydajnosci przez uzytkownikow
kofcowych
o Optymalizacja budowy serwisu
e Proces testowania wydajnosci
Ustalanie celéw
Okreslanie wymagan wydajnosciowych
Typy testow obcigzeniowych
Plan i strategia testu
Podejscie oparte o ryzyko
Role i zadania

o O O O O

0O O O O O O
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e Nagrywanie testow z wykorzystaniem aplikacji JMeter
o Konfiguracja proxy
o Filtrowanie zapytan
o Konfiguracja zapytan
o Autentykacja
e Parametryzacja testow
o Zmienne w aplikacji JMeter
o Pobieranie danych z innych zapytan i plikdéw zewngtrznych
o Funkcje w aplikacji JMeter
e Kontrola przebiegu testu
o Petle
o Losowe wykonywanie krokow
o Opdznienia
e BeanShell
o Wprowadzenie do jezyka BeanShell
o Funkcja _ BeanShell
o BeanShell Sampler i BeanShell Pre-processor
o BeanShell w testach nietypowych rozwigzan
e Testowanie w §rodowisku rozproszonym
e Modularyzacja testow
e JMeter plugins

Ad. 5 Szkolenie SoapUl

e \Wprowadzenie
o Praca z aplikacja soapUI
o Testy manualne w soapUl
e Podstawy automatyzacji testow
o Elementy dobrego testu
o Automatyzacja testow w projekcie
e Testowanie ustug SOAP
o Protokol SOAP i odkrywanie funkcji na podstawie WSDL
o XPath i asercje w testach ustug SOAP
o Zmienne w soapUl
e Testowanie aplikacji Web
o Mozliwosci testowania aplikacji Web
o Web Recording
e Testowanie ustug REST
o Omowienie konwencji REST
o Projekt ustugi REST w soapUI
o Asercje w testach REST
e Symulacja aplikacji
o Symulacja ustug REST
o Symulacja ustug SOAP
o Dynamiczne generowanie danych
e Jezyk Groovy
o Podstawy jezyka Groovy
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o SoapUl Object Model
o Generowanie danych z wykorzystaniem Groovy
o JMS z Groovy
e Wykorzystanie zrodet danych
o Wykorzystanie baz danych
o Wykorzystanie plikow CSV
o Wykorzystanie plikow Excel
e Testy wydajnosciowe
o Testowanie wydajnosci w SoapUI
o Woykorzystanie Groovy w testach wydajno$ciowych
e Testy bezpieczenstwa
o Omowienie podstawowych typow atakow
o Weryfikacja podatno$ci na ataki w soapUI
e Dodatkowe aspekty automatyzacji testow
o Uruchamianie testow poprzez serwer CI
o Zarzadzanie srodowiskami
o Utrzymanie testow (WSDL update)

Ad. 6 Business Process Managment (BPM)
Wprowadzenie

e Krotka historia procesow

o Perspektywa procesow

e Zarzadzanie procesami

e Analiza i projektowanie procesOw

o Szkielet aplikacyjny BPM (ang. BPM Framework)

o Systemy Zarzadzania Procesami Biznesowymi — BPMS (ang. BPM Systems)
e Architektura procesow biznesowymi

Strategie implementacyjne BPM

e Warto$¢ dodana BPM

e Spolecznos¢ BPM

o Dlaczego warto automatyzowac zarzadzanie procesami biznesowymi?

o Topologia architektury opartej na ustugach (ang. Service-Oriented Architecture -
SOA)

e Przeglad dostawcow narzedzi BPM

Laczenie Technologii Informacyjnych i biznesu

o BPM kontra BPMS

e Kiedy wybra¢ BPMS?

e  Wspolpraca IT z biznesem w celu dopasowania wtasciwej technologii do Twojego
problemu

e Adaptacja modelu rozwojowego

e Przeglad systemu BPM

o Uwarunkowania i stownik pojgé

Zrozumienie podstawowych pojeé i architektury

Strona 63 z 67



e Modelowanie Procesow

e Analiza Proceséw

e Projektowanie Procesow

o Komponenty i struktura Systemu Zarzadzania Procesami Biznesowymi
e Planowanie zasobow w zarzadzaniu procesami

o Kluczowe umiejgtnoscei, role i odpowiedzialno$ci

Strategie zarzadzania i strategie biznesowe

e Przeszlo$¢: dane i funkcje kontra obiekty i1 ustugi

o Przysztos¢: podstawowa logika biznesowa kontra kontrola procesow
o Implikacje przy projektowaniu okiem architektow

o Polaczenie biznesu i Technologii Informacyjnych

e Rola Zarzadcy Biznesowego

e Rola Analityka Regut Biznesowych

Modelowanie procesow z wykorzystaniem BPMN

e Warto$¢ dodana BPMN

e Kompozycyjnos¢ i podstawowe ustugi

e Promowanie podej$cia przyrostowego i iteracyjnego

o Dlaczego Przypadki Uzycia (ang. Use Cases) napedzaja projekt?

e Deklaracja wlasnos$ci komunikatow

e Wykorzystanie zbiorow zaleznosci (ang. correlation sets)

e Rozwijanie kompleksowego, réwnolegltego wykonywania czynnos$ci
o Projektowanie wspotbieznosci

e Propozycje dostawcow na implementacje BPMB

o Przyklad: Microsoft XLANG

Zarzadzanie obsluga usterek i wyjatkow

e Definiowanie zdarzen

o Konfiguracja czasem w obstudze btedéw (ang. Timeouts)
e Obstuga usterek

o Wylapywanie wyjatkow

e Zarzadzanie odszkodowaniami

Reguly Biznesowe

» Motywacje dla tworzenia regut biznesowych

e Podstawowe pojecia

e Model Dojrzatosci zasad (ang. Rule Maturity Model - KPI RMM™)
e Zasady KPI STEP™

o Nowe role biznesu i IT

e Ukierunkowanie na biznes w regutach biznesowych

e Kiedy podejscie do regut biznesowych jest odpowiednie?

o Nowe aspekty w ustalaniu zakresow regul biznesowych

e Kluczowe elementy planu projektu regut biznesowych

e Rola ,Pilota” regut biznesowych (ang. Business Role Pilot)

e Przeglad wyodrebniania regul biznesowych na podstawie kodu
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BPM jako narzedzie umozliwiajace wykorzystanie architektury opartej na ustugach —
kluczowe skladniki

o Interfejsy graficzne aplikacji

o Podstawowe ustugi

o Warto$¢ architektury integracji aplikacji (ang. Enterprise Service Bus - ESB)
o Wykorzystanie repozytorium

e Wykorzystanie ,,zwinno$ci” podejscia w biznesie

e Plansza BPM (ang. BPM Board)

e Dystrybucja biatej ksiggi technologii

Kontrola i pomiar doskonalenia procesow

e Zarzadzanie repozytorium
o Konfiguracja bramy jakos$ciowej (ang. Quality Gateway)
o 4 filary sukcesu

Metryki

o Kontekst dziatalno$ci organizacyjnej

e Co czyni metryke dobra?

o Pomiary i hierarchia zarzadzania

e Zarzadzanie procesami — wigcej, hiz pomiary

e Metryki wewnatrz proceséw zarzadzania rolami w pomiarze

e Pytania dotyczace pomiarow, na ktore powinnismy zna¢ odpowiedzie¢
e Pulapka wysitku poswieconego zarzadzaniu procesami

Architektura systemu Zarzgdzania Procesami Biznesowymi

o Aspekty biznesowe i integracyjne (B2B, EAI)
e Topologia i skalowalnos¢

o Narzedzia projektowe

e Narzedzia wdrozeniowe

e Monitorowanie i zarzadzanie

« Silnik procesu

o Repozytorium definicji procesow

Kluczowa funkcjonalnos¢ BPMS

o Wsparcie dla repozytorium

e Wsparcie dla bazy danych

e Monitorowanie Aktywnosci Biznesowej (ang. Business activity monitoring — BAM)
e Rozwigzania w zakresie przeptywu pracy pomiedzy ludzmi

Ad. 7 Zarzadzanie infrastruktura IT przy pomocy narzedzi OpenSource

e Monitorowanie Infrastruktury Serweroweyj:
o Potrzeba monitorowania systemow operacyjnych i kluczowych ustug
o Monitorowanie sprzetu
o Protokot SNMP
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e Nagios

0O O O O

e Munin

(@)
o
(@)
o
(@)
e Zabbix
o

O O O O O O O

Wymagania systemowe

Instalacja i konfiguracja wstepna srodowiska Nagios

Konfiguracja hostow, ustug pod katem monitorowania

Uruchamianie 1 konfiguracja protokotéw uzywanych przez Nagio
Mechanizmy powiadamiania o zdarzeniach i ich konfiguracja np. mail lub
sms5. Wlasne rozwigzania zastosowania Nagios, tworzenie wiasnych wtyczek,
alertow etc.

Wymogi systemowe

Instalacja i konfiguracja wstgpna srodowiska Munin
Monitorowanie sieci przez protokot SNMP
Poszukiwanie probleméw wydajnosciowych w sieci
Monitorowanie niestandardowe np. sieci SAN

Wymogi systemowe

Instalacja i konfiguracja wstepna srodowiska Zabbix
Protokoty uzywane przez Zabbix'a

Monitorowanie sieci

Monitorowanie sprzgtu

Poszukiwanie probleméw wydajnosciowych w sieci
Monitorowanie ushug i systemow

Rozwigzania Wilasne

Ad.8 Odzyskiwanie danych, techniki laboratoryjne

Budowa i zasada dziatania cyfrowych no$nikow HDD, SSD, pamig¢
Logiczne i fizyczne uszkodzenia HDD

Systemy plikow: partycje i woluminy

Systemy plikow: FAT32 i NTFS

Obstuga PC3000 + Data Extractor

Diagnozowanie dyskow HDD

Odzyskiwanie danych — uszkodzone sektory

Odzyskiwanie danych — uszkodzony obszar serwisowy

Ad. 9 Wdrazanie klienckich systeméw operacyjnych z wykorzystaniem
Windows Deployment Services

e Projektowanie, konfiguracja i zarzadzanie srodowiskiem klienckim:
o omowienie planowania srodowiska klienckiego
o zdefiniowanie wyman konfiguracyjnych 1 przygotowanie standardowych
ustawien systemowych
e Przeglad 1 konfiguracja roli Windows Deployment Services:
o konfiguracja PXE i ustawien bootowania:
o konfiguracja ustawien instalacyjnych
o zarzadzanie pakietami sterownikoéw w WDS
o Instalacja z wykorzystaniem multiemisji;
e Projektowanie obrazow Windows:
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o przeglad architektury instalacji Windows, rodzaje obrazéw
o przeglad procesu tworzenia obrazu Windows
o wybor strategii tworzenia obrazu;
e Wdrazanie Windows z wykorzystaniem Windows Assessment and Deployment Kit:
o przeglad narzedzi Windows ADK w zarzadzaniu obrazami
o budowanie obrazu Windows z wykorzystaniem Windows SIM i Sysprep,
ImageX
o opracowanie i modyfikacje pliku odpowiedzi
zarzadzanie Srodowiskiem prenstalacyjnym
o przechwytywanie, zastosowanie i utrzymanie obrazu Windows z zastosowaniem
narzgdzia DISM i dedykowanego modutu PowerShell
o Implementowanie sterownikéw do obrazéw instalacyjnych
o Przygotowanie pakietow konfiguracyjnych dla Windows 10 z wykorzystaniem
Windows Configuration Designer
e Wdrazanie Windows z wykorzystaniem Zero Touch Installation:
o projektowanie srodowiska Zero Touch Installation
o wykonanie Zero Touch Installation z wykorzystaniem Microsoft Deployment
Toolkit 2013;
e Zarzadzanie aktualizacjami systemu Windows:
o Implementowanie poprawek Windows Update do obrazéw Instalacyjnych
o Implementowanie poprawek Windows Update uzywajac Windows Update
Standalone Installer;
e Scentralizowane zarzadzanie stacjami roboczymi w celu ujednolicenia ustawien
systemow klienckich przy uzyciu zasad polityk grupowych (GPO):
o Modyfikacja wybranych ustawien systemowych z poziomu GPO
o centralna instalacja, modyfikacja ustawien, aktualizacja popularnych aplikacji
na przyktadzie Adobe Reader i srodowiska Java;
e Elementy wirtualizacji stanu uzytkownika
o profile mobilne
o Folder Redirection
o User Experience Virtualization (UE-V)
o pliki trybu offline
e Wirtualizacja aplikacji z uzyciem platformy Microsoft APP-V:
o przeglad technologii zwigzanych z wirtualizacja aplikacji
o planowanie i implementacja App-V
o zarzadzanie i administrowanie wirtualizacja aplikacji
o planowanie i wdrozenie klienta

o
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