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Instrukcja Bezpieczenstwa Przemystowego

Instrukcja Bezpieczenstwa Przemystowego okredla szczegoétowe wymagania dotyczace
ochrony informacji niejawnych, w zwigzku z wykonywaniem umowy oraz skutki i zakres
odpowiedzialnosci Wykonawcy z tytutu niewykonania lub nienalezytego wykonania
obowigzkow wynikajgcych z ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji
niejawnych (tj. Dz. U. z 2018r. poz. 412 z p6zn. zm.) zwanej dalej ustawg, oraz aktow
wykonawczych wydanych na jej podstawie, atakze nieprzestrzegania wymaganh
okreslonych w niniejszej instrukc;ji.

Ustalenia zawarte w niniejszej instrukcji dotyczg wszystkich osob, ktére w imieniu
i na rachunek Wykonawcy bedg wykonywaty umowe.

W ramach wykonywania umowy Wykonawca bedzie miat dostep do informaciji
niejawnych o najwyzszej klauzuli ,,POUFNE”.

Podczas wykonywania umowy, ochronie na podstawie ustawy podlegajg nastepujgce
dokumenty:
- Dokumentacja techniczna systemu zabezpieczen (o klauzuli ,ZASTRZEZONE”),

Zamawiajgcy i Wykonawca nie przewidujg wytwarzanie dokumentéw niejawnych w
ramach wykonywania umowy. Jednakze w przypadku wytworzenia dokumentow
niejawnych, bedg sie do nich stosowac¢ zapisy tej instrukcji.

Informacje niejawne zawarte w dokumencie, o ktérym mowa w ust. 4, przekazane przez
Zamawiajgcego w zwigzku z wykonywaniem umowy mogg by¢ udostepniane, wytgcznie
w zakresie niezbednym do wykonania przedmiotu umowy, osobom reprezentujgcym
Wykonawce, posiadajgcymi aktualne poswiadczenie bezpieczenstwa o ktérych mowa w
art. 21 ust. 1 pkt 1) ustawy o ochronie informacji niejawnych) oraz aktualne
zaswiadczenie o odbyciu szkolenia w zakresie ochrony informacji niejawnych), o ktérym
mowa w art. 21 ust. 4 pkt 2) ustawy o ochronie informacji niejawnych.

Wykonawca w trakcie wykonywania umowy bedzie zobowigzany do:

1) Przekazania Zamawiajgcemu przed podjeciem prac zwigzanych z wykonywaniem
umowy listy oséb Wykonawcy, ktére bedg wykonywa¢ umowe (zakres informacyjny
listy: imie, nazwisko, nr PESEL, seria i numer dokumentu tozsamosci) oraz ich
funkcje przy wykonywaniu umowy oraz zakres wykonywanych prac,

2) Przekazania Zamawiajagcemu dokumentow Pethomocnika ochrony w formie
poswiadczonych kopii: poswiadczenia bezpieczehstwa osobowego uprawniajgcego
do dostepu do informacji niejawnych, aktualnego zaswiadczenia o przeszkoleniu z
zakresu ochrony informacji niejawnych petnomocnika ochrony (zgodnie z art. 14 ust.
3 pkt 3) i 4) ustawy) oraz dokumentu potwierdzajgcego jego powotanie.

3) Przekazania Zamawiajgcemu dokumentow w formie poswiadczonych kopii osob,
ktore beda wykonywaly umowe: aktualnego poswiadczenia bezpieczenstwa
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uprawniajgcego do dostepu do informacji niejawnych o klauzuli POUFNE , o ktérym
mowa w art. 21 ust. 1 pkt 1) ustawy o ochronie informacji niejawnych oraz
aktualnego =zaswiadczenia o0 przeszkoleniu w zakresie ochrony informacji
niejawnych, o ktérym mowa w art. 21 ust. 1 pkt 2) ustawy o ochronie informacji
niejawnych.

4) Przetwarzania informacji niejawnych w systemach teleinformatycznych, ktore
uzyskaty odpowiednig akredytacje.

5) Przestrzegania wymagan i przepisbw w zakresie ochrony i obiegu informac;ji
niejawnych, stosowania fizycznych $rodkéw ochrony.

6) Ochrony informacji niejawnych Zamawiajgcego, do ktorych bedzie miat dostep, w
zwigzku z wykonywaniem umowy oraz zapewnienia ochrony tych informacji w celu
zachowania poufnosci tych informacji i zapobiezenia ujawnia ich osobom
nieuprawnionym.

7) Biezacej aktualizacji i przekazywania niezwtocznie Zamawiajgcemu listy oséb oraz
kopii dokumentdéw, uprawniajgcych osoby do dostepu do informacji niejawnych w
trakcie wykonywania umowy o ile nastgpig zmiany.

8) Dotozenia szczegdlnej starannosci w celu zabezpieczenia catej dokumentacji
w ramach wykonywania umowy przed utratg lub udostepnieniem osobom
nieupowaznionym.

9) Niezwlocznego pisemnego poinformowania Zamawiajgcego w przypadku
wystgpienia okolicznosci lub podejrzewania wystgpienia zagrozeh dla ochrony
informacji niejawnych w zwigzku z wykonywaniem umowy. W przypadku
stwierdzenia naruszenia bezpieczenstwa informacji niejawnych wifasciwe
zabezpieczenie sladéw zwigzanych ze zdarzeniem naruszenia bezpieczenhstwa.

10) Przestrzegania zakazu wykorzystywania informacji i materiatdbw dotyczgcych
wykonywania przedmiotu umowy do zadnego rodzaju materiatbw reklamowych,
promocyjnych ireferencyjnych Wykonawcy, ani tez do prezentowania w srodkach
masowego przekazu (prasie, radiu, telewizji, Internecie itp.).

11) Zwrotu Zamawiajgcemu, po zakonczeniu prac objetych wykonywaniem przedmiotu
umowy, wszystkich nosnikow i materiatdw z zapisanymi informacjami niejawnymi
wytworzonymi i otrzymanymi od Zamawiajgcego.

12) Wnoszenia i wynoszenia sprzetu, urzadzeh i innych wymiennych nosnikow
informaciji z siedziby Zamawiajgcego wytgcznie za jego zgoda.

Zabrania sie Wykonawcy powielania oraz niszczenia dokumentéw otrzymanych

od Zamawiajgcego bez jego zgody.

Zabrania sie  Wykonawcy przechowywania przez niego w  systemach
teleinformatycznych informacji niejawnych dotyczgcych przedmiotowej umowy
po zakonczeniu jej wykonania.

Zamawiajgcy wyznacza osobe:

ktéra bedzie zobowigzana i upowazniona do nadzorowania, doradztwa, oceny i kontroli
w zakresie prawidtowej ochrony informacji niejawnych wytwarzanych, przetwarzanych
i przechowywanych przez Wykonawce, rowniez w jego siedzibie, wytgcznie w zwigzku z
wykonywaniem przedmiotu umowy. O zmianie wyzej wymienionej osoby Wykonawca
zostanie kazdorazowo poinformowany pisemnie.
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Osoba, o ktéorym mowa w ust. 10 w przypadku wytworzenia informacji niejawnych
w zwigzku z wykonywaniem umowy, decyduje o przyznaniu im odpowiedniej klauzuli
tajnosci.

Wykonawca wyznacza osobe do kontaktu:

Adresem do doreczen materiatow (dokumentdéw) niejawnych zwigzanych z
wykonywaniem umowy jest:

1) w przypadku Wykonawcy:

W przypadku koniecznosci podjecia przez wykonawce czynnosci zwigzanych z
przygotowaniem do wykonywania umowy, w tym w szczegdlnosci instalacji sprzetu, jego
konserwacji demontazu, czy przeprowadzenia uzgodnien roboczych miedzy Stronami
umowy, wstep na teren siedziby Zamawiajgcego mozliwy jest z zastosowaniem
nastepujgcych zasad:

1) poruszanie sie os6b, samochodow i sprzetu Wykonawcy, na terenie siedziby
Zamawiajgcego podlega¢ bedg ograniczeniom stosowanym dla przyjmowanych
gosci zgodnie z uregulowaniami wewnetrznymi Zamawiajgcego.

2) przebywanie oso6b wykonujgcych umowe lub przygotowujgcych sie do wykonywania
umowy ze strony Wykonawcy w siedzibie Zamawiajgcego jest rejestrowane i
monitorowane.

3) na terenie obiektu Zamawiajgcego zabronione jest wnoszenie i uzywanie przez
osoby wykonujgce umowe ze strony Wykonawcy bez zgody Zamawiajgcego:
telefonow komérkowych, radiotelefondw, urzgdzen rejestrujgcych audio-video,
aparatow  fotograficznych oraz innych  $rodkéw tgcznosci przewodowej
i bezprzewodowej. Pracownicy Wykonawcy mogg korzystaé z urzadzen
wskazanych przez Zamawiajgcego.

W przypadku nienalezytego wykonywania Ilub niewykonania przez Wykonawce
obowigzkéw wynikajgcych z ustawy o ochronie informacji niejawnych oraz niniejszej
instrukcji Zamawiajgcy moze, po uprzednim pisemnym wezwaniu Wykonawcy
do usunigcia naruszen i nie podjeciu przez Wykonawce dziatan w celu ich usuniecia
w uzgodnionym z Zamawiajgcym czasie:
a) odstgpi¢ od zawartej umowy zawartej na wykonanie przedmiotu umowy przez
Wykonawce, bez zachowania umownego terminu wypowiedzenia,
b) zadaC¢ od Wykonawcy naprawienia wyrzgdzonej szkody lub odszkodowania
za szkody rzeczywiste.

W przypadku utraty zdolnosci do ochrony informacji niejawnych przez Wykonawce
umowa na wykonanie przedmiotu umowy ulegnie rozwigzaniu.



