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OPIS PRZEDMIOTU ZAMÓWIENIA – ZADANIE NR 2

Oprogramowanie do informatyki śledczej do zastosowania w informatyce śledczej z możliwością aktualizacji oraz wsparcia technicznego przez okres 1 roku w ilości 2 szt.

	Lp.
	Opis minimalnych parametrów
	Ilość 

	1.
	Dedykowane rozwiązanie programowe do wykonywania kopii oraz oględzin cyfrowych nośników danych (w tym urządzeń mobilnych)
· oprogramowanie pracujące na Windows 10x64.

Obsługiwane formaty:
· obsługiwany format danych: E01, Ex01, .L01, .Lx01, .AD1, .dmg, .bin, .dd, .dmg, .img, .raw, .vdi, .vhd, .vhdx, .VMDK, .ufd, 
· obsługiwane formaty partycji: ext2, ext3, ext4, F2Fs,  HFS+, HFSX, YAFFS2, NTFS, FAT12, FAT16,  FAT32, exFAT,
· szyfrowanie: Bitlocker, DriveCrypt, FileVault 2, McAfee Drive Encryption, PGP WDE, TrueCrypt, VeraCrypt.

Funkcjonalność kopiowania danych:
· kopia logiczna ukierunkowana na informacje dotyczące profili użytkowników, systemu operacyjnego i systemu pliku,
· kopia binarna do E01 z wyliczeniem i weryfikacją sum kontrolnych,
· kopiowanie danych z urządzeń mobilnych Android, iOS, Kindle Fire, Windows Phone i innych urządzeń obsługujących tryb MTP.

Funkcjonalność analizy danych: 
· artefakty systemu operacyjnego Windows, OS X, Linux (konta użytkowników, zainstalowane oprogramowanie, logi),
· komunikatory internetowe: (Adium, AIM, Chatroulette, Chatstep, Google Talk, iChat, ICQ, iMessage, LINE, Lync, Mail.ru, mIRC, MSN Plus!, Omegle, ooVoo, Paltalk, Pidgin, QQ, Second Life. Skype, TorChat, Trillian, Viber, WeChat, Windows Live Messenger/MSN Messenger, World of Warcraft, Yahoo Messenger, Zoom),
· social media (Bebo, Facebook, Google+, Instagram, Linkedin, Myspace, Sino Weibo, Twitter, VK), 
· poczta elektroniczna w tym poczty zapisanej w artefaktach przeglądanych przez użytkownika stron internetowych (webmail), 
· wszystkie wiodące przeglądarki internetowe,
· dla urządzeń mobilnych (backup-y) wiadomości SMS/MMS, kontakty, wiadomości głosowe, notatki, rejestry połączeń oraz artefakty systemowe (Android, iOS),
· kategoryzacja plików graficznych na podstawie ich zawartości, 
· analiza baz danych mysql, w tym tworzenie własnych struktur danych,
· tworzenie siatki połączeń/relacji, prezentacja ujawnionych geo-tagów na mapie,
· kategoryzacja plików na podstawie rozszerzeń/typu i sygnatur, 
· wbudowane przeglądarki plików graficznych, dokumentów, wiadomości poczty elektronicznej.

Raportowanie:
· eksportowanie do PDF, HTML, CSV,
· generowanie sprawy w formie przenośnej (portable case), umożliwiając osobom trzecim przeglądanie wyników analiz, dokonywanie własnych analiz (przegląd i oznaczanie danych, dodawanie komentarzy) i generowanie na tej podstawie własnych raportów, bez konieczności posiadania licencji oprogramowania oraz nośnika lub danych źródłowych.

Inne:
· oprogramowanie jednego producenta,
· wsparcie techniczne na okres 1 roku,
· licencjonowanie poprzez jeden klucz USB.
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