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OPIS PRZEDMIOTU ZAMÓWIENIA – ZADANIE NR 1

Oprogramowanie do zastosowania w informatyce śledczej z możliwością aktualizacji oraz wsparcia technicznego przez okres 1 roku 
w ilości 2 szt.

	Lp.
	Opis minimalnych parametrów
	Ilość 

	1.
	Oprogramowanie do kopiowania oraz oględzin zawartości pamięci telefonów komórkowych, tabletów, bezzałogowych statków powietrznych oraz urządzeń nawigacyjnych.

Dedykowane rozwiązanie sprzętowo-programowe do wykonywania kopii fizycznych/logicznych pamięci telefonów komórkowych:

· zestaw przewodów i adapterów umożliwiających m.in. wprowadzanie urządzeń działających pod kontrolą systemów operacyjnych iOS i Android w tryb serwisowy i wykonywanie fizycznych oraz logicznych kopii zawartości pamięci,
· zestaw przewodów i adapterów umożliwiających odczyt pamięci w trybie logicznym i fizycznym 
z urządzeń działających pod kontrolą innych niż iOS oraz Android systemów operacyjnych.
Obsługa dedykowanej, wyposażonej w statyw zewnętrznej kamery USB, umożliwiającej fotografowanie ekranu urządzeń,
· adapter umożliwiający odczyt oraz programowanie zawartości kart MiniSIM/MicroSIM/NanoSIM,
· zestaw kart SIM gotowych do programowania, umożliwiających uruchamianie starszych urządzeń bez logowania się do sieci operatora,
· czytnik kart pamięci CF/MS/XD/SD/MicroSD ze sprzętową blokadą zapisu,
· zewnętrzny moduł USB 3.0 umożliwiający podłączenie przewodów korzystających ze złącz USB oraz RJ45 jak również odczyt kart MiniSIM.



Wsparcie:
· odczyt i dekodowanie zawartości pamięci urządzeń działających w oparciu o system Android 
w wersji do 9.0,
· odczyt i dekodowanie zawartości pamięci urządzeń działających w oparciu o system iOS do wersji 12.1,
· odczyt i dekodowanie zawartości pamięci urządzeń działających w oparciu o inny niż Android i iOS system operacyjny, taki jak Symbian, Blackberry OS, Samsung BADA/Tizen OS, Windows Phone,
· odczyt i dekodowanie zawartości pamięci urządzeń latających (m.in. bezzałogowe statki powietrzne),
· odczyt i dekodowanie zawartości pamięci urządzeń nawigacyjnych (m.in. nawigacje samochodowe),
· karty pamięci typu flash, 
· karty SIM,
· możliwość odczytu poświadczeń logowania do usług sieciowych wykorzystywanych w analizowanym urządzeniu.
 
Kopiowanie:
· fizyczne do formatu  BIN/RAW/UFD,
· logiczne do formatu UFD,
· selektywne kopiowanie np. tylko wiadomości SMS, tylko kontakty itp.,
· tworzenie sum kontrolnych MD5, SHA-1 wykonanych kopii.

Szyfrowanie:
· wsparcie dla odczytu szyfrowania używanego w systemie Android oraz iOS,
· wsparcie deszyfracji kopii iTunes backup / Android backup w trakcie procesu odczytu danych 
z urządzenia





Dedykowane rozwiązanie programowe do analizowania zawartości pamięci oraz kopii logicznych oraz fizycznych z urządzeń mobilnych oraz wykonywanie raportów.

Oprogramowanie wspierające pliki:
· UFD, RAW, BIN,
· pliki ADB android backup,
· Pliki itunes backup.

Analiza: 
· iTunes backup,
· odzyskiwanie plików usuniętych, również z przestrzeni niezaalokowanej (carving),
· komunikatory (skype, facebook messanger, viber),
· podgląd analizowanych danych w trybie hexadecymalnym,
· obsługa zakładek w trybie hexadecymalnym (bookmarks.)

Raportowanie:
· eksportowanie do PDF, HTML, DOCX, TXT,
· możliwość tworzenia raportów w formacie UFDR,
· dostosowywanie widoku raportu.

Licencjonowanie:
· USB dongle.

Wsparcie techniczne dla oprogramowania: 
· przez okres 1 roku. 
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